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Vorwort

Diese Broschure macht Sie mit den wesentlichen Aspekten rund um die Themen Blockchains und Kryptowahrungen vertraut. Der
Hauptteil dieser Broschtire ist den Moglichkeiten, Chancen und Risiken einer Investition in Kryptowahrungen gewidmet.

In dieser Broschire werden wesentliche Begriffe und Zusammenhange erldutert. Die meisten von Ihnen haben Begriffe wie Block-
chain, Kryptowahrung und Bitcoin schon gehort und auch eine Vorstellung, was sie bedeuten, aber die wenigsten wissen mit hinrei-
chender Sicherheit, was unter diesen Begriffen tatsachlich zu verstehen ist.

Wenn Sie in Kryptowdhrungen investieren wollen, so sollten Sie die wesentlichen Zusammenhéange kennen, zumal sich die Kapital-
anlage in Kryptowahrungen erheblich von klassischen Arten der Kapitalanlage unterscheidet. Bitte beachten Sie, dass die Themen so
komplex sind, dass in dieser Broschure nicht alle Details erlautert werden konnen. Wir haben uns bemiht, jeweils so weit in die Tiefe
zu gehen, wie es fir das Grundverstandnis erforderlich erscheint. Sie bendtigen kein technisches Vorwissen, um diese Broschtire zu
verstehen.

Die Anwendungsmaoglichkeiten von Blockchains und Kryptowahrungen sind in den vergangenen Jahren erheblich gestiegen und
werden schon allein aufgrund der stetigen Digitalisierung auch weiter steigen. Mittels Blockchain-Technologie konnen alle erdenk-
lichen Werte, Rechte und Schuldverhéltnisse an materiellen und immateriellen Gitern durch sog. ,Token" reprasentiert und deren
Handel- und Austauschbarkeit potenziell vereinfacht werden. Welche Auswirkungen diese Entwicklung weltweit haben wird, ist noch
offen. Ein verlasslicher Rechtsrahmen existiert noch nicht. Sowohl auf nationaler als auch auf europaischer Ebene werden aktuell
MaRnahmen ergriffen und fortentwickelt, mit denen auch der Anlegerschutz gestarkt und weitere MalRnahmen zur Geldwaschebe-
kampfung in diesem Bereich eingefiihrt werden.

Diese Broschire ist aufgebaut wie ein Buch, das Sie durchgehend von vorne bis hinten lesen kdnnen, wenn Sie grundsatzliches
Interesse an dem Thema haben und die Grundlagen verstehen wollen. Alternativ konnen Sie diese Broschire zum Nachschlagen
verwenden und nach Bedarf nur einzelne Kapitel lesen. Am Ende der Broschiire finden Sie ein Glossar, in dem diverse Fachbegriffe
erlautert werden.

Flr Einsteiger wertvolle Informationen tber die Kapitalanlage und den Finanzmarkt bietet die Broschiire ,Grundlagenwissen Wert-
papiere & Investmentfonds”, deren Lektlre ausdricklich empfohlen wird. Darin werden u. a. die sog. ,Basisrisiken’, die bei fast jeder
Vermaogensanlage bestehen konnen, erlautert.

Diese Broschure kann sowohl in Papierform als auch als Datei vorliegen. Sie wird laufend aktualisiert und berticksichtigt die Rechts-
lage zum Zeitpunkt ihres Erscheinens. Das Erscheinungsdatum ist am Ende der Broschiire angegeben. Da die Gesetze und Usancen
am Kapitalmarkt einem standigen Anderungsprozess unterliegen und die technische Entwicklung laufend voranschreitet, kann nicht
ausgeschlossen werden, dass die lhnen vorliegende Broschiire nicht die aktuelle Rechtslage widergibt. In Ihrem eigenen Interesse
sollten Sie stets die jeweils aktuelle Fassung dieser Broschiire verwenden. Welche dies ist, konnen Sie bei der fundsware GmbH oder
bei der Person erfragen, von der Sie diese Broschtire erhalten haben.

Information und Aufklarung schitzen Sie nicht vor finanziellen Verlusten, aber davor, von diesen mangels Risikokenntnis iberrascht
zu werden. Sie konnen die Risiken, die Sie eingehen wollen, nur bestimmen, wenn Sie diese Risiken verstanden haben.

Bitte berlicksichtigen Sie, dass diese Broschure standardisierte Informationen enthalt und daher weder eine individuelle Beratung,
die auf Ihre personlichen Verhéltnisse und Bedirfnisse zugeschnitten ist, noch die Lekttre der produktspezifischen und verbindlichen
Verkaufsunterlagen ersetzen kann.

Die in dieser Broschure dargestellten Kapitalanlagen bergen zum Teil erhebliche Verlustrisiken. Es handelt es sich um komplexe
Produkte mit besonderen Risiken. Aufgrund ihrer Komplexitat und der mit ihnen verbundenen besonderen Verlustrisiken eignen sich
diese Kapitalanlagen nur fur erfahrene Anleger. Die meisten der klassischen Kryptowahrungen sind hoch volatil. Je nach Art des Ge-
schafts konnen neben hohen Gewinnchancen hohe Verlustrisiken — bis zum Totalverlust des eingesetzten Kapitals — bestehen. Die
jeweils bestehenden Risiken sind bei der Entscheidung, ein Geschaft zu tatigen, unbedingt zu beriicksichtigen!







Einleitung

Fast jeder, der Finanznachrichten liest, hat schon einmal von Bitcoin und Kryptowahrungen gehort. Vieles von dem, was allgemein zu
horen ist, sind Halbwahrheiten oder Gertichte. Nur ein kleiner Teil der Bevolkerung kennt sich mit den Begriffen wirklich aus. Das soll
und wird sich - hoffentlich - andern. Mit dieser Broschire wollen wir einen Teil dazu beitragen.

Bitcoin ist derzeit die weltweit fihrende Kryptowahrung. Sie basiert auf der Blockchain-Technologie. Die Blockchain-Technologie ist
eine der meistdiskutierten Innovationen der digitalen Transformation von Wirtschaft und Gesellschaft. Sie er6ffnet ein weites Feld
von innovativen Anwendungsmaglichkeiten und neuen Kooperationsformen und ist mehr als nur die Basis flr Kryptowahrungen.
Nicht nur diverse Forschungs- und Wissenschaftsinstitute beschaftigen sich langst eingehend mit dem Thema, sondern auch die
Bundesregierung hat bereits eine Strategie veroffentlicht, die Ziele und Prinzipien der Bundesregierung im Zusammenhang mit der
Blockchain-Technologie aufzeigt und konkrete Manahmen enthélt.

Die Blockchain-Technologie eroffnet Moglichkeiten, die weit tber das Feld digitaler Wahrungen hinausgehen. Mit dieser Broschiire
wollen wir eine Basis fiir das grundlegende Verstandnis dieser Technologie legen, um darauf aufbauend darzustellen, welche Mog-
lichkeiten der Kapitalanlage auf Basis dieser Technologie heute bereits bestehen.

Vielleicht haben Sie sich bislang vor dem Thema gescheut, weil Sie sich mit Computertechnologie nicht auskennen. Sie miissen aber
auch kein Architekt oder Immobilienexperte sein, um erfolgreich in Immobilienaktien oder Immobilienfonds investieren zu konnen. Es
gilt, die wesentlichen Grundlagen zu verstehen, um einschatzen zu konnen, welche Chancen und Risiken jeweils mit der Kapitalanlage
verbunden sind. Dafiir sind keine technischen Vorkenntnisse erforderlich. In dieser Broschire werden an einigen Stellen technische
Details und Zusammenhéange erlautert. Die Darstellungen sind bewusst einfach gehalten und die Chancen und Risiken der vorgestell-
ten Kapitalanlagen konnen Sie auch verstehen, wenn Sie die technischen Details bei der Lektire tberspringen.

Um Bitcoin ist ein regelrechter ,Hype" entstanden, angesichts stark fallender Kurse war zwischenzeitlich aber auch von einer ,Bit-
coin-Blase” die Rede. Beides mochten wir hier nicht bewerten. Neben Bitcoin existieren diverse weitere Kryptowahrungen — derzeit
mehrere Tausend -, von denen ein Grofteil sich nicht durchsetzen konnte und bereits wieder vom Markt verschwunden ist. Daneben
wurden weitere Anwendungsfelder fir die Blockchain-Technologie entdeckt und auf Basis der Blockchain-Technologie wurden wei-
tere innovative Investitionsmaoglichkeiten entwickelt. Wir zeigen im Folgenden daher nicht nur auf, wie die Blockchain-Technologie
funktioniert, wie Kryptowahrungen entstehen und wie Sie in Kryptowahrungen investieren konnen, sondern ein wesentlicher Teil die-
ser Broschlre ist innovativen Anlagemodellen gewidmet, die auf der Blockchain-Technologie basieren. Wenn Sie sich bereits mit der
Vermogensanlage beschaftigt haben, werden Sie erkennen, dass einige Modelle gangigen Kapitalanlagen wie Aktien oder Anleihen
ahneln.

Da die Blockchain-Technologie und hierauf basierende Anlagemodelle relativ neu am Markt sind, gibt es derzeit noch keine eigens
hierflr erstellte bzw. alleinstehende gesetzliche Basis. Selbstverstandlich agieren die Akteure dennoch nicht im rechtsfreien Raum.
Es finden die bereits bestehenden Gesetze Anwendung und haben teilweise schon Sondervorschriften zur Regelung von Krypto-
werten erhalten. Der (insbesondere européische) Gesetzgeber arbeitet bereits an einer eigenen gesetzlichen Grundlage, die in naher
Zukunft insbesondere dem Anlegerschutz und der Vermeidung von Geldwasche dienen soll.

Header - Merkle Root
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Body

Transaktionen, die mit dem Block bestatigt werden sollen.

Broschiire ,Blockchain-Strategie der Bundesregierung’, veroffentlicht am 18.09.2019




Basiswissen zu Wahrungen und Geld B

Kryptowahrungen werden auch als Kryptogeld oder ,das Geld der Zukunft" bezeichnet. Auf der anderen Seite wird bei der Darstellung
ihrer Vorteile immer darauf hingewiesen, dass sich Kryptowahrungen erheblich von ,klassischen" bzw. echten Wahrungen unter-
scheiden. Um die Unterschiede zu verstehen, werden die wesentlichen Begriffe und Details im Zusammenhang mit Wahrungen im
Folgenden erlautert.

. Was ist eine Wahrung?

Eine Wahrung ist im weiteren Sinne die Verfassung und Ordnung des gesamten Geldwesens eines Staates oder Gebietes. Allgemein
wird mit dem Begriff ,\Wahrung" auch das gesetzliche Zahlungsmittel eines Landes oder der Lander eines Wéhrungsraums, wie z.B.
einer Wahrungsunion bezeichnet. Der Wahrungsraum ist der Geltungsbereich einer Wahrung.

Derzeit gibt es weltweit Uber 160 offizielle Wahrungen, aber vor allem der US-Dollar und in zunehmendem Male auch der Euro gelten
als internationale Leitwahrungen. Als Leitwahrung wird eine Wahrung innerhalb eines internationalen Wahrungssystems bezeichnet,
die als internationales Zahlungs- und Reservemittel sowie als internationale Anlagewahrung verwendet wird. Sie wird auch ,Anker-
wahrung” genannt, weil die Wechselkurse der Wahrungen aller anderen Lander in einer relativ stabilen Beziehung zur Leitwahrung
gehalten werden. Die Leitwahrung dient auch als Recheneinheit zur Bestimmung des Wertes aller Wahrungen.

Die meisten Wahrungen werden an den internationalen Devisenmarkten gehandelt. Der sich dort ergebende Preis ist der Wechsel-
kurs. Nahezu alle gangigen Wahrungen basieren inzwischen auf dem Dezimalsystem, das als Basis die Zahl 10 verwendet. Das
heildt, eine Wahrungseinheit lasst sich durch die Zahl 10 teilen und ergibt dann neue Untereinheiten. Eine Untereinheit ist dabei ein
dezimaler Bruchteil (i. d. R. ein Hundertstel) des Wertes der Haupteinheit. Der heutige Normalfall ist eine einzige Untereinheit, welche
ein Hundertstel der Haupteinheit ausmacht, z. B. machen 100 Cents 1 Euro aus. Zur Unterscheidung von anderen Wahrungen spricht
man anstatt von ,Cents"” auch von ,Eurocents".

Eine Wahrung wird als ,konvertibel” bezeichnet, wenn sie von In- und Auslandern unbegrenzt in andere Wahrungen umgetauscht
werden darf. Volle Konvertibilitat ist gegeben, wenn jede Person berechtigt ist, jede beliebige Wahrung gegen eine andere zu tau-
schen, zu transferieren oder als Guthaben zu halten. Es gibt auch Wahrungen mit beschrankter Konvertibilitat, dabei unterscheidet
man Ublicherweise personenbezogen in Auslander- und Inlanderkonvertibilitat. Auslanderkonvertibilitdt bezeichnet das Recht von
Gebietsfremden (sog. Devisenauslandern), Guthaben in inlandischer Wahrung jederzeit uneingeschrénkt in ausléndische Wahrung
umzutauschen, wahrend Inlander Beschrankungen unterliegen. Inlanderkonvertibilitat bezeichnet demgegeniber das Recht von Ge-
bietsansadssigen (sog. Deviseninlandern), jede Wahrung in beliebiger Menge jederzeit gegen in- oder auslandische Wahrung zu er-
werben, wahrend Auslander Beschrankungen unterliegen.

Eine Wahrung, die im Gegensatz zu den an internationalen Devisenmarkten gehandelten Devisen nicht frei konvertierbar ist, wird als
Binnenwahrung bezeichnet. Ein Beispiel hierflr ist die nicht mehr existierende Mark der DDR.

Eine Wahrung ermaglicht als universelles Tausch- und Zahlungsmittel den Transfer von Waren und Dienstleistungen, ohne eine
Gegenleistung in Form von anderen Waren und Dienstleistungen zu liefern.

1. Komplementar- und Ersatzwahrungen

Neben den staatlichen Wahrungen gibt es Komplementarwahrungen, die nur regional neben dem offiziellen Geld als Tauschmittel
akzeptiert werden. Eine Komplementarwahrung kann eine Ware, eine Dienstleistung oder eine geldaquivalente Gutschrift sein. Im
Raum Bremen gibt es z. B. den ROLAND-Regional Wirtschaftsring e.V., der iiber ein Verrechnungssystem mit einer zinsfreien Wah-
rung, dem ROLAND, verfligt. Die Mitglieder des Wirtschaftsrings tauschen Waren und Dienstleistungen in ROLAND mittels Scheck-
gutscheinen aus. Formal stehen komplementare Gutscheinwahrungen in Konflikt mit dem Bundesbankgesetz, wonach es verboten
ist, unbefugt Geldzeichen (Marken, Miinzen, Scheine oder andere Urkunden, die geeignet sind, im Zahlungsverkehr an Stelle der ge-
setzlich zugelassenen Miinzen oder Banknoten verwendet zu werden) auszugeben oder zu verwenden. Seit 2001 werden Regional-
gelder auf Gutscheinbasis von der Bundesbank jedoch geduldet, da sie bislang volkswirtschaftlich keinen nennenswerten Umfang
annehmen.
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Eine Komplementarwahrung kann auch eine auslandische, zumeist starkere Wahrung sein. Diese Funktion tbt etwa der US-Dollar in
weiten Teilen der Welt mit schwacher einheimischer Wahrung aus.

1. Die Funktion von Zentralbanken

In einem Staat oder einem Wahrungsraum ist in der Regel die gemeinsame Zentralbank fiir die Geld- und Wahrungspolitik zustandig.
Zentralbanken besitzen in nahezu allen westlichen Staaten ein groBes Mal} an Autonomie, das heifl3t die Regierung kann gar nicht
oder nur in sehr geringem Male bzw. indirekt auf die Zentralbank und deren geldpolitische Entscheidungen einwirken. Grundsatzlich
richtet sich der Abhangigkeitsgrad der Notenbanken von anderen staatlichen Institutionen nach den wirtschaftlichen und politischen
Verflechtungen des jeweiligen Landes.

Die Europdische Zentralbank (EZB) ist die Zentralbank der (derzeit) 19 Mitgliedstaaten der Europdischen Union, die im Sinne einer
Wahrungsunion den Euro als gemeinsame Wahrung eingefthrt haben. Die ausfihrenden Organe der EZB sind die nationalen Zent-
ralbanken der Teilnehmerstaaten. Die EZB und die nationalen Zentralbanken der Staaten der Europaischen Union bilden das Euro-
paische System der Zentralbanken. Die Zentralbanken der Teilnehmerstaaten sind unabhangig gegentiber Weisungen nationaler
Regierungen und unterstehen nur der EZB. In Deutschland ist die nationale Zentralbank die Deutsche Bundesbank.

Eine Zentralbank hélt die Wahrungsreserve eines Wahrungsraumes, refinanziert Geschaftsbanken und ggf. auch den Staat, emittiert
die physischen Banknoten einer Wahrung und bringt diese in Umlauf. In den Zentralbankstatuten vieler Staaten ist als Hauptziel der
von der Zentralbank verfolgten Geldpolitik festgelegt, die Preisniveau- und Geldwertstabilitét zu wahren. Grundsétzlich muss Geld
einerseits so knapp sein, dass der Geldwert nicht sinkt. Auf der anderen Seite muss die Wirtschaft ausreichend mit Geld versorgt wer-
den, damit sdmtliche Geldgeschafte abgewickelt werden kdnnen. Zur Erflllung ihrer Aufgaben stehen einer Zentralbank verschiedene
Instrumente zur Verfligung. Das wahrscheinlich bekannteste Instrument ist die Zinspolitik. Unmittelbar beeinflussen kann eine Zent-
ralbank nur die Zinsen im Geschaft zwischen ihr und den Geschaftsbanken (sog. Leitzins). Da die Geschéaftsbanken glinstigere oder
unglnstigere Finanzierungsbedingungen in der Regel aber an ihre Kunden weitergeben, andern sich in Reaktion auf die Verdanderung
des Leitzins auch die Zinsen am Kapitalmarkt generell und damit die geldpolitische Gesamtsituation.

Iv. Was ist Geld?

Geld ist das allgemein anerkannte Tausch- und Zahlungsmittel, auf das sich eine Gesellschaft verstandigt hat. Es dient als gesetz-
liches Zahlungsmittel zur Tilgung von Schulden mit verbindlicher Rechtswirkung, wenn man durch die Rechtsordnung verpflichtet ist,
das Geld anzunehmen. Das als gesetzliches Zahlungsmittel bestimmte Geld bezeichnet man als Wahrung. Im Euro-Wahrungsraum
ist Euro-Bargeld das gesetzliche Zahlungsmittel.

V. Die Funktionen von Geld
Geld hat unabhéangig von seiner Form drei Funktionen. Es ist
1. Tausch- und Zahlungsmittel: Es kann gegen jede Dienstleistung und Ware eingetauscht werden.

2. Recheneinheit: Jedes Gut kann in Einheiten von Geld umgerechnet werden. Hierdurch werden alle Guter miteinander vergleichbar
und addierbar gemacht. Die Verrechnung jedes Tausches erfolgt tber Geldeinheiten.

3. Wertaufbewahrungsmittel: In Geld wird ein gewisser Wert ,gespeichert". Es muss nicht sofort ausgegeben werden, sondern kann
aufbewahrt oder angelegt werden. Verkauf und Kauf von Gitern kdnnen daher zeitlich auseinanderliegen und den Bedirfnissen des
Besitzers des Geldes angepasst werden. Insofern hat Geld auch die Funktion eines Wertiibertragungsmittels.

VI.  Erscheinungsformen von Geld

Die Erscheinungsform des Geldes hat sich im Laufe der Zeit verandert. Friiher handelte es sich bei Geld in der Regel um Warengeld, d.
h. um Gegenstande aus unterschiedlichen Materialien, die einen bestimmten Marktwert haben. Das beste Beispiel hierfiir sind Gold-
miinzen. Spater kam das sogenannte Reprasentativgeld in Form von Banknoten auf. Diese konnten beim Herausgeber gegen eine
gewisse Menge Gold oder Silber getauscht werden. Heute basieren moderne Volkswirtschaften auf so genanntem Fiatgeld. Dabei
handelt es sich um Geld, das zum gesetzlichen Zahlungsmittel erklart und von einer Zentralbank ausgegeben wird. Das Geldzeichen
an sich hat keinen eigenen, intrinsischen (Material-)Wert, denn das fir die Banknoten verwendete Papier ist im Grunde wertlos. An-



ders als Reprasentativgeld kann es gegentiber dem Herausgeber auch nicht in einen anderen Vermdgenswert, z. B. eine bestimmte
Menge Gold, eingetauscht werden. Es wird dennoch als Austausch fiir Waren und Dienstleistungen angenommen, weil aufgrund der
gesetzlichen Festlegung und der Herausgabe durch eine Zentralbank allgemein darauf vertraut wird, dass der Wert des Fiatgeldes
im Zeitverlauf stabil bleibt. Gelingt es Zentralbanken nicht, ihre Aufgabe, den Geldwert stabil zu halten, zu verwirklichen, besteht das
Risiko, dass das Fiatgeld seine allgemeine Akzeptanz als Zahlungs- und besonders Tauschmittel und seine Attraktivitat als Wertauf-
bewahrungsmittel verliert.

Unser heutiges Geld existiert nicht nur in physischer Form, also in Form von Miinzen und Banknoten. Es kann auch als (Computer-)
Eintrag auf einem Bankkonto oder als Guthaben auf einem Sparkonto existieren. Zudem gibt es bargeldlose Zahlungsformen wie
Lastschriften sowie Internet- und Kartenzahlungen.

Dezentrale digitale Wahrungen oder virtuelle Wahrungssysteme, um die es in dieser Broschire im Wesentlichen geht, gelten aus
rechtlicher Sicht nicht als Geld

VIl. Zentralbankgeld

Als Zentralbankgeld wird das von der Zentralbank geschaffene Geld bezeichnet. Es existiert in Form von Sichtguthaben bei der
Zentralbank oder als Bargeld in Form von Banknoten und Miinzen. Geschaftsbanken unterhalten Konten bei der Zentralbank. Sie
benutzen die Guthaben auf diesen Konten, um Zahlungen untereinander zu tatigen. Zudem konnen die Guthaben auf diesen Konten
von den Geschaftsbanken jederzeit in Bargeld umgetauscht werden, falls ihre Kunden oder sie selbst Bargeld bendtigen.

Zentralbankgeld wird geschaffen, indem die Zentralbank Kredite zum jeweils glltigen Leitzins und gegen die Bereitstellung ent-
sprechender Sicherheiten an Geschéaftsbanken vergibt, oder indem die Zentralbank Wertpapiere oder andere Aktiva erwirbt und im
Gegenzug Guthaben gewahrt. In beiden Fallen erhalt die Geschaftsbank, mit der die Zentralbank das jeweilige Geschaft schlielit,
Zentralbankgeld auf ihr Konto bei der Zentralbank gutgeschrieben. Zahlt die Geschaftsbank ihren Kredit bei der Zentralbank zuriick
oder verkauft die Zentralbank die zuvor erworbenen Wertpapiere, so wird Zentralbankgeld vernichtet. Zentralbankgeld kann man sich
als Forderung gegen die Zentralbank vorstellen, die erlischt, sobald sie an die Zentralbank zurlickgeftihrt wird.

VIIl. Zentralisiertes Geldsystem

Als Zentralisierung wird der Vorgang beschrieben, bei dem alle Ablaufe in einem Unternehmen ber einen zentralen Mittelpunkt ge-
leitet werden. Auch das Geldsystem in Europa unterliegt dem Prozess der Zentralisierung. Zentrale Institutionen, wie die Européische
Zentralbank, haben Entscheidungsgewalt Uber eine Wahrung und sind flr ein funktionierendes Geldsystem verantwortlich. Sie beein-
flussen durch ihre Entscheidungsgewalt den Endkonsumenten. Bei der Kontoflihrung legen sie z. B. Transferlimits fest und wann der
Kunde auf sein Geld zugreifen darf. Durch die Zentralisierung wird aber auch ein rapides Handeln ermdglicht und durch die zentralen
Institutionen wird der Preis- und Geldwert der Wahrungen stabil gehalten.

Tatsachlich funktioniert unser zentralisiertes Geldsystem im Wesentlichen nicht, weil wir dem Geld aufgrund seiner ihm inharenten
Charakteristika vertrauen, sondern weil wir den zentralen Organisationen, die die Entscheidungsgewalt tiber unsere Wahrung haben,
vertrauen. Die Zentralisierung von Geld wurde durch die Digitalisierung begtinstigt und beschleunigt.

Das Gegenstlck - die Dezentralisation - bezeichnet die organisatorische Verteilung von Aufgaben und Zustandigkeiten auf verschie-
dene Stellen. Es soll nicht alles ,zentral” von einer Stelle geleistet werden, sondern ,dezentral”, also weg von einer Zentrale. Die De-
zentralisierung ist eines der wichtigsten Merkmale digitaler Wahrungen.
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Basiswissen zu Blockchains und
Kryptowahrungen

Eines der wichtigsten Merkmale digitaler Wahrungen ist die Dezentralisierung. Im Gegensatz zur zentralisierten Wahrung, wo die
Zentralbank Uber die Geldversorgung und den Zugang zum Geld entscheidet, ist ein dezentrales System immer zugéanglich und
vollstdndig offen flr jedermann. Es basiert nicht auf dem Vertrauen auf eine zentrale Organisation, sondern auf dem Vertrauen in
das System als solchem. Die Geldmenge, die in Umlauf gebracht wird, ist bei Kryptowdhrungen zudem zumeist klar umrissen. Bei
Bitcoins liegt die Obergrenze bei 21 Millionen. Das sog. Fiatgeld hingegen kann von der Zentralbank — theoretisch — unbegrenzt
herausgegeben werden.

I Kryptografie und Kryptologie

Kryptologie ist ein Teilgebiet der Informatik, das sich mit der Lehre von der Entwicklung und der Bewertung von Verfahren zur Ver-
schliisselung von Daten im Rahmen des Datenschutzes befasst. Kryptografie ist ein Teilgebiet der Kryptologie und befasst sich mit
dem Verschlisseln von Informationen. Mit Hilfe der Kryptografie werden unter anderem mathematische Beweise erstellt, die ein
hohes MaR an Sicherheit flr eine Verschlisselung bieten.

Il Die Blockchain-Technologie

Eine Blockchain (englisch fiir Blockkette) ist eine kontinuierlich erweiterbare Liste von Datensatzen, die mittels kryptografischer Ver-
fahren miteinander verkettet sind. Der einzelne Datensatz wird ,Block” genannt. Jeder Block enthélt einen kryptografisch sicheren
,Hash" (Hashwert oder Streuwert) des vorhergehenden Blocks, einen Zeitstempel und Transaktionsdaten. Hierdurch stellt eine Block-
chain eine Transaktionshistorie dar, die im Nachhinein nicht mehr veranderbar - also unveranderbar - ist.

1. Hash

Der Begriff ,Hash” wird in der Regel als Abkiirzung fiir den Begriff ,Hashwert" verwendet. Ein Hashwert wird durch eine Hashfunktion
berechnet. Hashfunktionen reduzieren eine grolle Datenmenge auf eine kleinere Zeichenfolge. Daher konnen durch den Hash alle
Daten auf der Blockchain komprimiert werden.

Es gibt flr Hashes vielfaltige Anwendungsbereiche. Sie werden beispielsweise bei der Verschlisselung von Passwortern verwendet.
Passworter sollen verschlisselt gespeichert werden, damit sie bei einem Hackerangriff nicht im Klartext gelesen werden konnen.
Dazu werden die Passworter mittels einer Hashfunktion in Hashwerte umgewandelt. Gespeichert werden nur diese Hashwerte und
nicht die Passworter selbst. Gibt der Nutzer bei seiner Authentisierung sein Passwort ein, wird bei der Eingabe wieder mit derselben
Hashfunktion der Hashwert berechnet und mit dem gespeicherten Hashwert verglichen. Bei Ubereinstimmung gilt der Benutzer als
authentifiziert.

Hashfunktion
Passwort > Hashwert
A
) Ubereinstimmung?
. Hashfunktion
Eingabe Passwort > Hashwert

Eine Hashfunktion ist nicht identisch mit einer ,normalen” Verschlisselung. Bei einem Verschlisselungsalgorithmus kann der Ur-
sprung — hier das Passwort — wieder sichtbar gemacht werden. Bei der Hashfunktion ist dies nicht gewollt. Von dem Hash wird
nicht ,zurlickgerechnet" auf das Passwort, sondern das eingegebene Passwort wird durch den Vergleich des daraus berechneten
Hashwerts mit dem gespeicherten Hashwert verglichen und ggf. verifiziert.

Der Hash ist der digitale Code, der nach Anwendung der Hashfunktion als Ergebnis herauskommt. In der Regel wird eine feste Lange
flr den Hash definiert, also festgelegt, wie viele Zeichen ein Hash immer hat. Bitcoin zum Beispiel verwendet den SHA-256 Algorith-



mus zur Verschlisselung. SHA steht flir ,Secure Hash Algorithm®. Die Hashes des SHA-256 Algorithmus sind immer 256 Bits lang.

Das Bilden eines Hashwerts hat erst einmal nichts mit Kryptografie zu tun. Hashes werden z. B. auch genutzt, um grof3e Datenmen-
gen zu speichern. Nicht alle Hashfunktionen sind nach den Gesichtspunkten der Kryptografie eine kryptografische Hashfunktion. Von
einer kryptografischen Hashfunktion spricht man, wenn die folgenden drei Voraussetzungen gegeben sind:

a| Irreversibilitat

Vom Hashwert darf nicht auf den Ursprung geschlossen werden konnen, es muss sich um eine Einwegfunktion handeln. Die Um-
kehrung muss mindestens sehr aufwandig, im gtinstigsten Fall unmaoglich sein. Es hat sich mit der Zeit herausgestellt, dass durch
die steigende Rechenleistung doch Maglichkeiten gefunden werden, aus einem Hashwert die urspriinglichen Daten zurtick zu be-
rechnen.

b| Kollisionssicherheit

Eine sog. Kollision tritt dann auf, wenn unterschiedlichen Eingabedaten derselbe Hashwert zugeordnet wird. Bildet man z. B. die
Quersumme von mehreren Zahlen, dann kann es vorkommen, dass die Quersumme mehreren Zahlenwerten entsprechen kann. Die
Quersumme von 211 (2+1+1=4) ist z. B. identisch mit der Quersumme von 22 (2+2=4). Aus Sicht der Kryptografie ist die Quersum-
menbildung daher keine kryptografische Hashfunktion.

In der Kryptologie werden spezielle kryptologische Hashfunktionen verwendet, bei denen es praktisch unmaglich sein soll, Kollisio-
nen absichtlich zu finden. Um die Wahrscheinlichkeit von Kollisionen zu vermeiden, werden immer bessere Verfahren verwendet, die
meist ldngere Hashwerte erzeugen. Eine Hashfunktion wird heute als kollisionsfrei (manchmal auch passender als kollisionsresis-
tent) bezeichnet, wenn sich Kollisionen praktisch nicht berechnen lassen.

cl Schnelligkeit - (“Agilitat”)

Das Verfahren zur Berechnung des Hashwerts muss schnell (=effizient) sein.

2. Die Blockchain

Die Blocke (= Datensétze) der Blockchain bauen alle aufeinander auf, indem der Hash des vorigen Blocks im Hash des neuen Blocks
enthalten ist. Ohne diese Komponente bestiinde keine Verbindung und Chronologie zwischen den einzelnen Blocken. Wiirde ein
Block irgendwo in der Kette geandert, musste sich auch dessen Hash im folgenden Block @ndern - und dessen Hash in dessem Nach-
folger und so weiter. Hierdurch ist die Blockchain im Nachhinein unveranderbar.

Jeder Block verfligt Uiber einen Header und einen Body. In dem Header sind verschiedene Informationen enthalten, die als Metadaten
bezeichnet werden, weil es sich bei ihnen um tbergeordnete Daten bzw. Informationen iber Daten handelt.

Im Header sind u. a. der Hash des vorigen Blocks enthalten und die sog. Nonce. In der Kryptografie wird die Bezeichnung ,Nonce"
verwendet, um eine zufallig generierte Zahlen- oder Buchstabenkombination zu bezeichnen, die nur ein einziges Mal in dem jewei-
ligen Kontext verwendet wird. ,Nonce" ist eine Abklirzung fiir ,used only once" oder ,number used once". Im Body befinden sich die
Transaktionen, die mit dem Block ausgefiihrt werden sollen.

In jedem Block sind zudem die vorigen Hashes gespeichert und die Transaktionen der vorigen Blocke. Dadurch ergibt sich die immer
weiter wachsende Kette, die Blockchain. Diese ist fUr jedermann einsehbar. Jeder Nutzer kann daher sehen, welche Transaktion
durchgeflhrt wird, allerdings nicht, wer diese Transaktion durchfihrt.
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Block N

Header
Hash von vorhergehendem
Block N-1

Block N+1

Block N+2

Body

Transaktionen, die mit
dem Block N bestatigt wer-
den sollen.

Header
Hash von vorhergehendem
Block N

Header
Hash von vorhergehendem
Block N+1

Body

Transaktionen, die mit
dem Block N+1 bestatigt
werden sollen.

Body

Transaktionen, die mit
dem Block N+2 bestatigt
werden sollen.

Detailliert sieht der Inhalt eines Blocks wie folgt aus:

Header
- Merkle Root

- Zeitstempel
- Ziel der aktuellen Schwierigkeit

- Versionsnummer der Software

- Hash von vorhergehendem Block -Nonce

Body

Transaktionen, die mit dem Block bestéatigt werden sollen.

Der Header enthalt auch eine sog. ,Merkle Root" Die Bezeichnung ,Merkle Root" geht auf den Wissenschaftler Ralph Merkle zurtick,
der sich eine Methode zur Bereitstellung einer digitalen Signatur zum Zwecke der Authentifizierung einer Nachricht hat patentieren
lassen, das Konzept des sog. ,Hash Baumes" oder ,Merkle Trees". Es handelt sich dabei um eine baumformige Struktur aus Hash-
werten von Datenséatzen. Die Wurzel dieses Baumes wird als ,Merkle Root" bezeichnet und enthalt aufgrund der baumartigen Ver-
knlpfung der Hashes alle Informationen Uber jeden einzelnen Transaktionshash, der auf dem Block existiert.

Das Ziel der aktuellen Schwierigkeit gibt an, wie klein der neue Hash sein muss, um Gultigkeit zu beanspruchen. Hierftr wird vom
Netzwerk ein Schwellenwert vorgegeben, der vom Hash-Wert unterschritten werden muss. Jeder Hash hat eine Grofie in Bits. Je
niedriger das Ziel in Bits ist, desto schwieriger ist es, einen passenden Hash zu finden.

Dieses Verfahren der kryptografischen Verkettung in einem dezentral geflihrten Buchfiihrungssystem ist die technische Basis fiir
Kryptowahrungen.

a| Mining

Das Schaffen neuer Blocke in der Blockchain wird Mining genannt. Stark vereinfacht dargestellt lauft das Mining in zwei Schritten ab.
Neben dem Wettbewerb unter den Minern, wer den Block beisteuern darf, wird geprtift, ob der von einem Miner zusammengestellte
Block formal korrekt ist. Um einen neuen Block zu schaffen, muss ein Teilnehmer eine Rechenaufgabe Uber das Versuch-und-Irr-
tum-Prinzip (engl.: ,trial and error”) I6sen. Der Teilnehmer, der als Erster eine Losung gefunden hat, verteilt diese sowie die Eintrdge
des Blocks an das Netzwerk, sodass andere Teilnehmer auf diesem Block aufbauen und einen weiteren Block mit neuen Eintragen
anhangen konnen.

Um einen neuen Block zu finden, muss ein rechenintensiver Arbeitsnachweis erbracht werden. Das mathematische Problem in jedem
Block ist extrem schwierig zu I6sen, aber sobald eine gliltige Losung gefunden wurde, ist es fir den Rest des Netzwerks sehr einfach,
die Richtigkeit der Losung zu bestatigen.

b Konsens

Wenn vom Mining gesprochen wird, dann heil3t es haufig, dass ,Konsens geschaffen” werden muss. Als Konsensmechanismus wird



ein Algorithmus bezeichnet, der eine Einigung Uber den Status eines Netzwerkes zwischen seinen Teilnehmern erzielt. Hierdurch
wird sichergestellt, dass alle Teilnehmer eine identische Kopie der verteilten Datenbank besitzen.

Alle herkdmmlichen Zahlungssysteme haben eine zentrale Autoritat oder Kontrollinstanz, die tber samtliche Transaktionen wacht.
So ist es beispielsweise nicht moglich, Uberweisungen von einem Konto zu tatigen, auf dem nicht das notwendige Guthaben oder ein
ausreichender Kreditrahmen besteht. Bei Kryptowdhrungen existiert keine zentrale Autoritat. Trotzdem muss irgendwie Uberpriift
werden, ob derjenige, der eine Uberweisung tatigt, tber genug Kryptowahrung hierfiir verfiigt. Eine Kryptowahrung, die von jedem
beliebig hergestellt und ausgegeben werden kann, hatte keinen Wert. Es muss daher Konsens im Sinne von Ubereinstimmung her-
gestellt werden, welche Guthaben vorhanden und welche Uberweisungen gliltig sind und welche nicht.

cl Proof of Work (PoW)

Es gibt bei Kryptowahrungen verschiedene Methoden, Konsens herzustellen. Eine der haufigsten ist die Proof-of-Work-Methode, die
z. B. von der Bitcoin-Blockchain verwendet wird.

Wie oben ausgeflihrt, muss Uber ein trial-and-error-Verfahren eine Rechenaufgabe geldst werden. Ein wesentliches Merkmal der
Rechenaufgabe ist, dass sie asymmetrisch ist. Die Arbeit muss auf der Anfordererseite zwar schwer sein, aber fir das Netzwerk
leicht zu Uberprtifen. Die erforderlichen Berechnungen werden von Computern pro Sekunde milliardenfach durchgefiihrt. Da sich der
gesuchte Input zu dem bekannten Output (Hashwert) nicht einfach errechnen lasst, wird die Losung durch vielfaches Ausprobieren
gesucht. Ist der Input erst einmal bekannt, ist es ein Leichtes, ihn durch Nachrechnen zu verifizieren.

Hinter der Proof-of-Work-Methode, die nicht erst fir Kryptowahrungen erfunden worden ist, steckt die Idee, dass erst ein Arbeits-
nachweis (engl.: ,proof of work") erbracht werden muss, bevor der Nutzer selbst den Dienst in Anspruch nehmen darf. Wenn ein
gultiger Wert gefunden worden ist, ist damit auch der Nachweis erbracht, dass die notwendige Arbeit geleistet worden ist.

Tatsachlich erfordert das Losen der komplizierten Rechenaufgaben sehr viel Zeit und durch die erforderliche Rechenkapazitat eben-
so viel Elektrizitat und ist damit verhaltnismaRig kostenintensiv. Aus diesem Grund setzen andere Kryptowahrungen auf das Proof-
of-Stake (PoS) Konzept.

d| Proof of Stake (PoS)

Bei der Proof-of-Stake-Methode ist der Anteil (engl.: ,stake") eines Nutzers an der gesamten Menge an Tokens Grundlage des Kon-
sens und damit ausschlaggebend daftir, welcher Nutzer einen weiteren Block der Kette erzeugen darf. Hier wird grundsatzlich mit-
tels eines Zufallsalgorithmus der Nutzer, der den nachsten Block erzeugen darf, ausgewahlt. Dabei gilt aber, je grolier der Anteil
eines Nutzers ist (oder gelegentlich auch je langer seine Teilnahmedauer am System), desto wahrscheinlicher ist, dass dieser Nutzer
ausgewahlt wird. Anders als bei der Proof-of-Work-Methode ist ein zeit- und kostenintensives Mining nicht erforderlich.

Einfach ausgedrickt werden bei der Proof-of-Stake-Methode Transaktionen auf der Blockchain validiert, indem Anteile an der Digi-
tal-Wahrung in einer Wallet vorgehalten und entsperrt werden, was Staking genannt wird. Das Staking der Proof-of-Stake-Methode
entspricht dem Mining bei der Proof-of-Work-Methode, schliel3t sich damit jedoch gegenseitig aus. Der Anreiz ist jedoch identisch
und besteht im Erhalt einer Einheit der Kryptowahrung.

Bei der Proof-of-Work-Methode ist der Anteil an der gesamten Rechnerkapazitat des Netzwerks ausschlaggebend fir die Wahr-
scheinlichkeit, den nachsten Block erfolgreich zu minen. Bei der Proof-of-Stake-Methode ist der Anteil an den gesamten Tokens im
Netzwerk ausschlaggebend fir die Wahrscheinlichkeit, den nachsten Block erfolgreich zu staken.

e| Difficulty

Als Difficulty wird der Schwierigkeitsgrad fur das Finden neuer Blocks einer Kryptowahrung bezeichnet. Das Mining wird heute mit
speziellen Geraten durchgeflhrt, die extra fir diesen Zweck angefertigt werden. Der technische Fortschritt macht es einfacher, neue
Blocke zu finden. Im Idealfall wiirde dies bedeuten, dass sich auch der Zeitaufwand fir die Erstellung eines neuen Blocks drastisch
verringert und die Auszahlungen proportional steigen. Um diesem Effekt entgegenzuwirken, haben die Entwickler eine Korrelation
zwischen Hash-Rate und Schwierigkeitsgrad in den Protokollen integriert. Steigt die Anzahl der Miner im Netzwerk, erhoht sich ana-
log zu der ebenfalls steigenden Hash-Power auch die Schwierigkeit und Zeit, um einen neuen Block zu erschliefen. Dadurch soll eine
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gleichbleibend konstante Mining-Zeit erzielt werden. In der Regel sehen die Protokolle der Kryptowahrungen bestimmte Zeiten vor,
die fUr das ,Hashing" eines neuen Blocks bendtigt werden. Waren die Rechenaufgaben zu einfach, wiirden alle Coins einer Krypto-
wahrung in wenigen Stunden geschirft sein.

Das Bitcoin-Netzwerk variiert seine Bitcoin Difficulty alle 2016 Blocke, um einen konstanten Output zu gewéhrleisten. Wenn die Hash-
Rate des Netzwerks hoch ist und die Zeit, die bendtigt wird, um einen neuen Block zu entdecken, weniger als 10 Minuten betragt, dann
erhoht das Netzwerk den Schwierigkeitsgrad proportional, um die Blockerkennungszeit zu erhchen. Wenn die Blockerkennungszeit
mehr als 10 Minuten betragt, reduziert das gleiche Protokoll den Schwierigkeitsgrad. Vorgesehen ist, dass alle 10 Minuten ein neuer
Block erstellt wird.

Technisch gesehen ist die Zeit, die ein Miner benotigt, um einen neuen Block zu schiirfen, direkt proportional zur gesamten Rechen-
leistung des Netzwerks, die als Hash-Rate bezeichnet wird.

fl Hash-Rate

Die Geschwindigkeit, mit der die vielen komplexen Rechenoperationen bei der ErschlieRung eines neuen Blocks durchgefihrt werden,
wird Hash-Rate genannt. Der Begriff wird dabei sowohl zur Bezifferung der Leistungsfahigkeit eines Computers, als auch zur Ge-
schwindigkeitsangabe der Datenverarbeitung im Blockchain-Netzwerk verwendet und wird daher als Maleinheit fir die Rechenleis-
tung des Bitcoin-Netzwerks angesehen. Wenn das Netzwerk eine Hash-Rate von 10 TH/s erreicht, heil3t das, dass es 10 Billionen Be-
rechnungen pro Sekunde durchfiihren kann. Im Bitcoin-Netzwerk liegt die durchschnittliche Hash-Rate bei 9,9 TH/s und sie wéachst
mit jedem neuen Miner, der sich dem Netzwerk anschliel3t, weiter an.

Durch die Erhohung der Geschwindigkeit erhohen sich auch die Kosten fiir die Blockbildung und die Miner werden dazu motiviert,
die Leistungsfahigkeit ihrer Miningsysteme zu verbessern, um wirtschaftlich erfolgreich zu sein. Je hoher die Hash-Rate, desto mehr
mathematische Operationen konnen in der vorhandenen Zeit durchgefihrt werden. Um die Hash-Rate zu erhohen, schlieen sich
professionelle Miner oder Institutionen zu sogenannten Pools zusammen. Faktisch ist das individuelle Mining von Bitcoins mit den
gangigen Standard-Computern heute nicht mehr moglich.

gl Funktionen des Minings

Mit dem Mining werden zwei Funktionen erfillt. Zum einen werden durch das Mining die Transaktionen des jeweiligen Blocks vali-
diert und so zugleich Doppelausgaben (sog. Double Spending) vermieden. Zum anderen wird neue digitale Wahrung erzeugt, da der
Miner, der als Erster eine Losung gefunden hat, eine Belohnung in Form der digitalen Wahrung erhélt. Zusatzlich erhalt der Miner die
Summe der Gebuhren aller Transaktionen, welche in seinen erfolgreich gemineten Block integriert wurden. Die Chance, sich bei der
Konkurrenz durchzusetzen, wird nicht durch Zufall, sondern primar durch Hardware entschieden. Dies spiegelt sich in der Verteilung
der Erlose wieder. Arbeiten beispielsweise eine Vielzahl Miner an einem Block, bekommt der mit der hochsten Hash-Rate und den
meisten Berechnungen auch den groften Teil der Blockpramie.

Mittlerweile existieren auf der Blockchain-Technologie basierende Plattformen, die anders als Bitcoin keine reine Kryptowahrung dar-
stellen, z.B. Ethereum. Durch das Mining (oder ggf. auch Staking) werden auf diesen Plattformen sog. ,Smart Contracts” validiert. Fir
diese Smart Contracts konnen Transaktionsbedingungen im Vorhinein festgelegt werden, bei deren Eintritt eine Folge automatisch
eintritt. Ein Beispiel ist etwa eine Zahlung, bei der das System einen Geldbetrag erst freigibt, wenn zur Freigabe fihrende, festgelegte
Bedingungen erfillt und validiert sind. Fiir Smart Contracts gibt es eine Vielzahl von denkbaren Anwendungen, unter anderem E-Vo-
ting-Systeme, virtuelle Organisationen, Identitdtsmanagement und Crowdfunding.

3. Wallets

Eine Wallet (Deutsch: Geldborse) wird oft als digitale Geldbdrse bezeichnet. Tatsdchlich ist eine Wallet im Zusammenhang mit Kryp-
towdhrungen zu vergleichen mit einem Passwort-Manager. In der Wallet sind keine Coins (engl.: ,Miinzen") gespeichert, sondern der
sog. ,Private Key" (hierzu unten), der Ihnen das Recht gibt, die Coins auszugeben, die in der Blockchain diesem Schlissel zugewiesen
sind.

Die Coins selbst werden nicht in der Wallet gespeichert, sondern immer in der Blockchain aufgezeichnet. Sie konnen daher nicht
verloren gehen. Der Nutzer kann lediglich den Zugriff auf seine Coins verlieren, wenn er den Private Key verliert. Mit dem Verlust des
Wallets geht daher die Zugriffsberechtigung verloren — dies entspricht einem Totalverlust.

Umgangssprachlich ist oft jedoch die Rede davon, dass die Coins in der Wallet gespeichert werden.



Jede Wallet besteht aus einer Zeichenkette, die einmalig ist. So werden die Wallets voneinander unterschieden. Grundsatzlich hat
jeder, der die Zeichenkette einer Wallet kennt, Einblick darin, wie viel Guthaben in einer Wallet gespeichert ist. Personliche Daten des
Eigentimers der Wallet werden im Zusammenhang mit der Wallet allerdings nicht gespeichert. Die Wallet ist anonym, es ist also
nicht ersichtlich, welcher Person die Wallet gehort. Die Wallet ist zusatzlich mit einem Passwort geschitzt. Nur mit der Zeichenkette
kann daher niemand auf die Wallet und das hiertiber verfligbare Guthaben zugreifen.

Eine Wallet ist immer nur fur eine Kryptowahrung gdltig. Mit einer Bitcoin Wallet kénnen daher keine Coins einer anderen Krypto-
wahrung, z. B. Litecoin, versendet werden. Jeder Nutzer kann so viele Wallets besitzen wie er mochte, auch fir eine einzige Krypto-
wahrung.

Im Kryptowahrungsbereich werden verschiedene Arten von Wallets verwendet.

al Soft Wallets / Software Wallets

Bei Soft Wallets bzw. Software Wallets wird der Private Key mit einem Passwort auf einem Computer oder einer App gesichert. Sie
sind nutzerfreundlich, durch die Verbindung zum Internet besteht jedoch die Gefahr, dass sie gehackt werden. Fir die Wallet sollte
unbedingt ein extrem sicheres Passwort gewahlt werden.

b Hard Wallets / Hardware Wallets

Ein Maximum an Sicherheit bieten Hard Wallets bzw. Hardware Wallets. Diese elektronischen Gerate wurden allein zu dem Zweck
der Sicherung von Kryptowahrung entwickelt und programmiert. Sie sehen hdufig aus wie USB-Sticks und bietet die zur Zeit héchste
verfligbare Sicherheit. Anders als bei normalen USB-Sticks muss in das Gerét Ublicherweise zusatzlich eine PIN eingegeben werden,
damit es vom Computer angesprochen werden kann.

cl Paper Wallets

Unter einer Paper Wallet versteht man einfach ein Stiick Papier, auf das man sich den Private Key notiert hat. Es handelt sich insofern
um ein physisches Wallet. Mittlerweile gibt es auch die Mdglichkeit, im Internet Paper Wallets erstellen zu lassen. Wesentlich bei der
Paper Wallet ist, dass sie - also das Stiick Papier an sich - keine Verbindung zum Internet hat und dass von dem auf ihr gespeicherten
Private Key keine elektronische Kopie existiert. Wenn man Geld versendet, muss man aber online sein. Dieser Moment - das Eingeben
des Schlissels - stellt eine Sicherheitsliicke dar, so dass man im Grunde genommen fir jede Nutzung eine neue Paper Wallet bzw.
einen neuen Private Key kreieren musste.

d] Mind Wallets

Der englische Begriff ,mind" steht fir das deutsche Wort Verstand. Wenn jemand den Private Key auswendig lernt und ihn dann aus-
schliellich in seinem Gedéachtnis abspeichert, spricht man von einer Mind Wallet. Da ein Private Keys aber sehr lang ist, ist es eher
unwahrscheinlich, dass ein Nutzer in der Lage ist, seinen Private Key dauerhaft ausschlieBlich im Gedachtnis zu behalten.

e Exchange Wallets

Es gibt unzahlige Borsen (engl.: ,exchange") fur Kryptowahrungen. Diese Borsen bieten sogenannte Exchange Wallets an. Hierbei
verwaltet der Nutzer seinen Private Key nicht selbst, sondern lasst diesen von der jeweiligen Borse verwalten. Der Nutzer kann eine
komfortable Online-Oberflache nutzen. Diese Form der Wallet kann jedoch problematisch sein in dem Fall, dass eine Borse gehackt
wird. Dann konnten Unbefugte Zugriff auf die Coins erlangen. Exchange Wallets werden auch Web Wallets genannt, weil der Zugriff
darauf Uber das Internet geregelt wird.

fl Hot Wallets und Cold Wallets

Als Hot Wallets werden Wallets bezeichnet, die auf Endgeraten laufen, die mit dem Internet verbunden sind, z. B. Web Wallets. Als
Cold Wallets werden Wallets bezeichnet, die vollstandig offline sind, wie z. B. Paper Wallets.

gl Mobile und Desktop Wallets

Hierbei handelt es sich um Wallets, die in Form einer Softwarelosung auf dem PC oder in Form einer App auf dem Smartphone ge-
speichert sind.
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4. Der Inhalt der Wallet

Wie schon beschrieben, werden in der Wallet keine Coins verwahrt, sondern Datenséatze. Um Zugriff zu einer Wallet nehmen zu kon-
nen, werden zwei Schlissel bendtigt, der sog. Public Key und der Private Key. Diese Schliissel werden mittels einer Software nach
dem Zufallsprinzip generiert.

a| Public Key

Der Public Key ist sozusagen die Empfangsadresse der Wallet, an die Zahlungen gesendet werden konnen. Der Public Key muss
daher nicht geheim gehalten werden, sondern wird im Gegenteil immer dann mitgeteilt, wenn eine Transaktion in der Kryptowahrung
erfolgen soll. Er ist vergleichbar mit der IBAN bei einem gewohnlichen Bankkonto.

Eine Wallet kann eine beliebige Anzahl von Public Keys verwalten und ermdglicht dem Nutzer so einen gewissen Grundschutz vor
Personen, die wissen wollen, wieviel Geld sie besitzen. Daher bietet es sich an, fir jeden Zahlungsempfang einen neuen Public Key
zu erzeugen. Zu jedem Public Key gibt es einen Private Key, mit dem neue Transaktionen signiert werden.

b| Private Key

Jede Wallet verfligt zudem Uber einen Private Key. Der Private Key (privater Schliissel) ist ein geheimer Datenblock, der ber eine
kryptografische Signatur Ihr Recht beweist, Coins einer bestimmten Wallet ausgeben zu dirfen. Private Keys bestehen aus einer sehr
langen Folge aus Buchstaben und Zahlen. Bei Bitcoin gibt 2 hoch 256 verschiedene Variationen an Private Keys. Es ist daher quasi
unmoglich, dass zwei Personen denselben Private Key haben.

Der Private Key stellt sozusagen lhre PIN dar. Er sollte niemals preisgegeben werden, da mit ihm die Coins, die der jeweiligen Wallet
zugeordnet sind, ausgegeben werden konnen.

Verliert der Besitzer seinen Private Key, so hat er keine Kontrolle tiber das Geld in der Wallet mehr!

Mittlerweile gibt es bei manchen Wallets eine Wiederherstellungsoption, fir die bestimmte Authentifizierungsmerkmale erforderlich
sind. In den meisten Fallen ist es allerdings so, dass der Verlust des privaten Schlissels gleichbedeutend mit dem Verlust des Zu-
griffs auf das Wallet ist und somit letztendlich auch Ihre Coin-Bestande nicht mehr verfiigbar sind.

cl Coins und Token

Die Begriffe ,Coin” und ,Token" werden oft synonym verwendet, obwohl sie nicht dieselbe Bedeutung haben. Ein Coin ist einfach
ausgedruckt eine digitale Munze, mit der Waren oder Dienstleistungen bezahlt werden konnen, so z.B. ein Bitcoin. Ein Token hat eine
breitere Funktionalitat. Er kann als ein digitales Recht (engl. ,asset") verstanden und z.B. wie eine digitale Aktie oder Anleihe benutzt
werden.

5. Der Ablauf von Transaktionen

Wenn eine Zahlung getatigt werden soll, d.h. wenn Coins einer Kryptowahrung versendet werden sollen, dann werden die Anfragen
zu einem neuen Block zusammengefasst. Eine Transaktion findet erst statt, wenn dieser neue Block verifiziert wurde. Der Ubertrag
findet von einer Wallet in eine andere Wallet statt. Diese Transaktionen sind nicht gratis, sondern es féllt hierfir eine — in der Regel
sehr kleine — Gebiihr an, was in der Eingabemaske zu sehen ist. Die Uberweisung ist sofort in der Wallet des Empféngers sichtbar,
der Empfanger kann aber erst iber den Betrag verfiigen, wenn die Transaktion validiert worden ist.

lll. Vorteile der Blockchain-Technologie

Die Blockchain-Technologie ist weitaus mehr als nur die Grundlage fiir Kryptowahrungen. Sie bietet vielfaltige Anwendungsmaglich-
keiten, die sich aus ihren Vorteilen ergeben. Die wichtigsten Vorteile werden im Folgenden dargestellt, wobei die einzelnen Punkte
sich Uberschneiden konnen.

1. Manipulationssicherheit/Integritat der Daten

Durch kryptografische Verfahren wird sichergestellt, dass die Blockchain nicht nachtraglich gedndert werden kann. Die Kette der
Blocke ist somit unverénderbar, falschungs- und manipulationssicher. Wirde man versuchen, die Daten irgendeines Blocks zu ver-



andern, so ware die ganze Blockkette ungiltig. Dies liegt daran, dass sich der Hashwert des gesamten Blocks verandert und die
Referenz durch den nachfolgenden Block nicht mehr stimmt. Durch das Hashing in der Blockchain wird es daher nahezu unmaoglich,
Daten zu dndern. Ist einmal validiert worden, sind die Daten unveranderbar und jeder Anderungsversuch kann nachvollzogen werden.

2. Transparenz/Vertraulichkeit

Die auf der Blockchain gespeicherten Daten sind von allen Beteiligten einsehbar, d.h. alle Transaktionen sind sichtbar und ihre Aus-
wirkungen auf die verschiedenen Vertragspartner kdnnen eingesehen werden. Sie sind deshalb aber nicht unbedingt auch fiir alle
sinnvoll lesbar, denn Inhalte kdnnen verschlisselt abgespeichert werden. Blockchains erlauben so eine flexible Ausgestaltung des
Vertraulichkeitsgrads. Zudem konnen zwar die Inhalte der Wallets eingesehen werden, nicht offentlich bekannt ist aber, wem die
jeweilige Wallet gehort.

3. Zuverlassigkeit

Da die Blockchain keinen zentralen Fehlerpunkt (keinen zentralen Server, Verwalter 0.4.) hat, ist es fast unmaoglich, dass das System
ausfallen konnte. Die Blockchain-Daten sind oft auf Tausenden von Geraten in einem verteilten Netzwerk von Knoten gespeichert.
Das macht das System und die Daten sehr resistent gegen technische Ausfalle und bosartige Angriffe.

4. Nichtabstreitbarkeit

Durch die Nutzung digitaler Signaturen sind Informationen in der Blockchain speicherbar, die falschungssicher nachweisen, dass
Teilnehmende unabstreitbar bestimmte Daten hinterlegt haben, etwa Transaktionen angestoRen haben.

5. Direkte Transaktionen/Geschwindigkeit

Die Blockchain ermdglicht direkte Transaktionen zwischen zwei Teilnehmern, ohne dass ein Mittelsmann, z. B. eine Bank, eingeschal-
tet werden muss. Hierdurch konnen die Transaktionskosten reduziert und Transaktionen unter Umstanden schneller durchgefihrt
werden.

IV. Nachteile der Blockchain-Technologie
Die Blockchain-Technologie hat neben den Vorteilen auch Nachteile.

1. Mangelnde Skalierbarkeit

Noch ist die Blockchain-Technologie nicht beliebig skalierbar, sie kann u.a. wegen des wachsenden Speicheraufwands oder der
notwendigen technischen Einbindung nicht unbegrenzt wachsen. Denn konzeptionell ist grundsatzlich vorgesehen, dass jeder Teil-
nehmer der Blockchain jede Transaktion fur das System Uberpriift. Die Anzahl der derzeit Uber Bitcoin abgewickelten Transaktionen
liegt weit unter der durch herkdmmliche Anbieter abgewickelten Transaktionen, wie z. B. Visa und PayPal, und das Bitcoin-System ist
— anders als die anderen Systeme - damit bereits ausgelastet. Es gibt aber verschiedene Ansatze, die Transaktionsgeschwindigkeit
und den Transaktionsdurchsatz zu erhdhen, z.B. mittels Erhohung der Rechenleistung oder Vergrofierung der Anzahl der Teilnehmer.

2. Stromverbrauch

Jeder Teilnehmer, der aktiv am Netzwerk teilhaben will, muss sich viel Speicherplatz auf der Festplatte freihalten. Das Herunterla-
den und das Synchronisieren der Datenmenge verbrauchen viel Zeit und Kapazitaten. Bei dem Proof-of-Work-Verfahren kommt der
enorme Energieverbrauch hinzu. Da die Schwierigkeit (,Difficulty”) laufend angepasst wird, muss die Hardware immer mehr Rechen-
leistung erbringen, um einen Wert zu finden. Damit steigen der Stromverbrauch, die Kosten fir die Miner und die Anforderungen an
die Hardware. In Zusammenhang mit dem steigenden Stromverbrauch fiir Blockchain-Prozesse sieht sich diese Technik regelmalig
auch Kritik in Bezug auf Aspekte der Okologie und der Nachhaltigkeit ausgesetzt.

3. Das Problem des Double-Spendings

Digitale Guter konnen leichter als reale Miinzen und Scheine kopiert werden. Es besteht die Gefahr, dass digitales Geld kopiert und
dann doppelt ausgegeben wird, was als ,Double-Spending" bezeichnet wird. Der Nutzer erstellt zwei Transaktionen gleichen Inhalts
mit zwei verschiedenen Empfangern. Die Miner kdnnen nicht sehen, dass dasselbe Guthaben zweimal versendet werden soll. Beide
Transaktionen sind giiltig. Da Transaktionen aber blockweise geblindelt werden und in einem Block kein Coin doppelt ausgegeben
werden kann, wird nur eine Transaktion ausgefthrt. Die andere wird verworfen.

Zumindest theoretisch kann trotzdem ein Double-Spending vorkommen. Daflir musste ein Teilnehmer 51 % der Kontrolle im gesam-
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ten Netzwerk Gibernehmen. Angesichts der bisherigen breiten Aufstellung von Knotenpunkten ware das ein extrem teurer und auf-
wandiger Versuch, weshalb es extrem unwahrscheinlich ist, dass es zu einem solchen sog. ,51%-Angriff* kommt. Unabhangige Miner
sind aber zusammengeschlossen in Pools. Mehr als die Hélfte der Rechenleistung flr das Mining von Bitcoins ist mittlerweile im
Besitz weniger Pools. Aus dieser Perspektive betrachtet ist eine Manipulation (Double-Spending oder auch das Riickgdngigmachen
von Transaktionen) durch boswillige Teilnehmer nicht unmaglich.

V. Blockchain-Forks und Orphan Blocks

Nicht alle Teilnehmer einer Blockchain stimmen immer mit dem Uberein, was der Rest der Gemeinschaft will. Es kann dann versucht
werden, in der Blockchain eine Gabelung (engl.: ,fork") herbeizufiihren, so dass die Blockchain in zwei Strangen weitergefthrt wird.
Dies passiert, wenn der Konsensmechanismus bzw. das zugrundeliegende Protokoll gedndert wird. Kleinere Anderungen funktio-
nieren wie Updates. Sie sind rickwartskompatibel und werden ,Soft Fork” genannt. Durch sie entsteht in der Regel keine Gabelung.
Anders ist dies bei sog. ,Hard Forks". Diese sind nicht rlickwarts- oder abwartskompatibel. Die Teilnehmer missen entweder ein
Software-Update vornehmen und kénnen der neuen Blockchain folgen, oder sie entscheiden sich daflr, bei der alten Blockchain zu
bleiben. Es werden in diesem Fall beide Blockchains unabhangig voneinander weitergefiihrt. Bis zur ,Fork” sind sie identisch, danach
sind sie nicht mehr miteinander kompatibel.

Bildhaft dargestellt handelt es sich bei der Blockchain um eine Kette von Blocken, die immer langer wird. Die Blockchain ist so
programmiert, dass jeder Miner immer an dieser langsten Kette mitarbeitet. Hin und wieder kommt es jedoch vor, dass zwei Miner
gleichzeitig einen neuen Block finden. Diese beiden Blocke beinhalten verschiedene Transaktionen und sind beide valide. Sie konnen
nicht hintereinander angehangt werden, sondern bestehen nebeneinander. Wiirde jetzt an beiden Blocken weitergearbeitet werden,
dann wirde die Blockchain sich gabeln. Das System I0st dies so, dass zunachst an beiden Blocken weitergearbeitet wird und beim
Finden des nachsten Blocks an der hierdurch dann langeren Kette weitergearbeitet wird. Die Kette wird an dem anderen Block nicht
mehr weitergefiihrt, dieser Block ,verwaist”, man spricht von einem ,Orphan Block". Alle seine gltigen Transaktionen werden wieder
dem Pool unabgearbeiteter Transaktionen hinzugefiigt und in einem der spéateren Blocke eingebettet. Der Miner, der den Orphan
Block gefunden hat, erhalt keine Belohnung.

VI. Dezentralisierung — Vor- oder Nachteil?

Ein wesentliches Merkmal der Blockchain-Technologie ist die Dezentralisierung. Es gibt keine zentrale, alles allein entscheidende
Instanz. Dies bringt aber auch einen Nachteil mit sich. Alle Teilnehmer sind gleichermalien berechtigt, aber nicht immer besteht
Einigkeit zwischen allen Teilnehmern. Wird ein Software-Update notwendig, den ein Teil des Netzwerks jedoch ablehnt, entzweit sich
die Blockchain und wird zu zwei unabhangigen Netzwerken mit derselben Historie, wie unter Ziff. V. beschrieben. Dieses Risiko der
Fragmentierung flhrt zu einer Ungewissheit und beeintrachtigt den Nutzen dieser Technologie.

Zudem kann zwar im Prinzip jeder zu der Infrastruktur einen Teil beitragen, aber nicht immer zu einem gleichen Anteil. Alleine schon
deshalb, weil die Startbedingungen aller Teilnehmer nicht gleich sein konnen und die Moglichkeit der Partizipation an Bedingungen
wie die Leistungsfahigkeit der Hardware oder die Menge der Digital-W&hrung, die der Nutzer besitzt, gekntpft ist.

VII. Die Blockchain-Technologie und Datensicherheit

In 6ffentliche Blockchains eingespeiste Datensatze werden transparent dargestellt, die Teilnehmer sind durch die eindeutige digitale
Referenz gekennzeichnet. Faktisch sind 6ffentliche Blockchain-Systeme nicht anonym zu nutzen. Die Nutzer hinterlassen nachver-
folgbare Spuren in der Blockchain und bewegen sich im rechtlichen Sinne immer nur pseudonymisiert im System, nicht anonym. Sie
treten zwar nicht mit ihrem Klarnamen auf, benctigen aber eine Adresse in dem System, um angesprochen werden zu konnen. Dem
Transparenzprinzip der Blockchain-Technologie steht der Aspekt der Vertraulichkeit grundsatzlich diametral gegentiber.

Die Sichtbarkeit der Daten innerhalb einer Blockchain kann zudem nicht riickgangig gemacht werden. Damit stehen 6ffentliche Block-
chains in einem Spannungsverhaltnis mit dem in der Datenschutzgrundverordnung (DSGVO) verankerten Recht auf Begrenzung der
Speicherdauer personenbezogener Daten bzw. dem ,Recht auf Vergessenwerden”.

Wie bereits ausgeflhrt, gibt es ein breites Spektrum an Anwendungsmaglichkeiten fiir Blockchains. Blockchains konnen offentlich
sein, wie z. B. die Bitcoin-Blockchain, oder nur einem beschrankten Nutzerkreis zuganglich gemacht werden, z.B. innerhalb eines
Unternehmens. Je nach Anwendungsgebiet und Nutzerkreis konnen verschiedene Systeme zum Einsatz kommen, um die Rechte
der Nutzer zu schitzen und Datenschutzaspekte zu berticksichtigen. Um das Vertraulichkeitsproblem zu I6sen, konnen z. B. sensible
Daten nicht direkt in der Blockchain gespeichert werden, sondern nur Referenzen der Daten verwendet werden. Die Daten selbst kon-



nen z.B. in einer externen Datenbank gespeichert und dort vor unbefugter Einsichtnahme geschiitzt werden.

Die Vereinbarkeit 6ffentlicher Blockchains mit Datenschutzaspekten ist derzeit noch nicht abschlieltend geklart. Derjenige, der eine
offentliche Blockchain nutzt, verstoit hiermit nicht gegen Datenschutzrecht, er kann aber nicht davon ausgehen, dass er sich in
diesem System ganzlich anonym bewegt.

Auch die Miner versuchten in der Vergangenheit und versuchen bis heute moglichst unerkannt zu bleiben. Die Standorte der Rechner
wurden dennoch immer wieder lokalisiert, iberwiegend durch einen plétzlich auftretenden extremen Stromverbrauch.

VIIl. Einsatzmoglichkeiten der Blockchain-Technologie

Hinter der Blockchain-Technologie steckt die sogenannte Distributed-Ledger-Technologie (DLT). Die Blockchain ist eine der bekann-
testen Distributed-Ledger-Technologien, weshalb die Blockchain-Technologie oft als Synonym fiir Distributed-Ledger-Technologien
verwendet wird.

1. Distributed-Ledger-Technologie

,Distributed-Ledger-Technologie" kann mit , Technik verteilter Kassenbicher” Gibersetzt werden. Der Begriff beschreibt eine Technik,
bei der Informationen auf verschiedenen, dezentralen Systemen gehalten, verifiziert und erforderlichenfalls durch das Schaffen von
Konsens angepasst werden. Die verschiedenen Distributed-Ledger-Technologien unterscheiden sich durch die Art, wie die durch
Computer vernetzten Teilnehmer des Systems zu Konsens kommen, etwa durch Proof of Work oder Proof of Stake (s.0.).

Die Distributed-Ledger-Technologie kann als dezentrales Buchhaltungssystem betrachtet werden, bei dem dezentral beliebig viele
prinzipiell gleichgestellte, inhaltsgleiche Kopien des Ledgers, also der Buchhaltungsdaten oder ,Biicher”, von unterschiedlichen Par-
teien unterhalten werden. Kerngedanke der Technologie ist es dabei, durch geeignete MalRnahmen sicherzustellen, dass neu hinzu-
zufligende Transaktionen in allen Kopien des Ledgers ibernommen werden und ein Konsens Uber die Transaktionen und den jeweils
aktuellen Stand des Ledgers besteht.

Distributed-Ledger-Technologien kénnen offentlich (,public”), privat oder auch hybrid abgearbeitet werden. Typische Beispiele fiir ein
Public Distributed-Ledger-System sind etwa Bitcoin, Ethereum und Litecoin. ,Offentlich” bedeutet, dass die Computer in einem Netz-
werk Uber das Internet Informationen an Personen streuen, die diese Informationen verarbeiten und die Transaktionen verifizieren. In
einem Private Distributed-Ledger-System konnen nur kontrollierte und zu dem Netzwerk zugelassene Systeme diese Informationen
verarbeiten, z. B. firmeneigene oder auch bank- oder staatseigene Server. Hybrid Distributed-Legder sind eine Kombination aus
beiden Systemen. Sie konnen daflr sorgen, dass die Daten Uber das Public Network verbreitet, bestimmte Teile jedoch nur durch
verifizierte Systeme bearbeitet werden konnen.

Wenn die verteilte Datenstruktur nicht in Form einer Kette vorliegt, dann handelt es sich nicht um eine Blockchain. Die Blockchain ist
ein Unterfall von Distributed Ledger. Einfach ausgedrickt ist jede Blockchain Distributed-Ledger, Distributed-Ledger kann aber auch
in anderer Form als in Form einer Blockchain vorliegen.

Die bekannteste Anwendung von Distributed Ledger sind Kryptowahrungen.

2. Kryptowahrungen

Eine Kryptowahrung ist eine virtuelle Wahrung (aber kein Geld!), die auf kryptografischen Algorithmen basiert. Hinter Kryptowéh-
rungen steht im Grunde genommen die Idee der Dezentralisierung des Finanzsystems zu verwirklichen und damit eine Abkehr und
Unabhéangigkeit von groRen zentralistischen Einheiten, wie Banken oder Staaten, zu ermoglichen. Aktuell (Juli 2022) gibt es mehr als
10.000 verschiedene (bekannte) Kryptowahrungen, von denen manche sich durchsetzen, andere verschwinden und laufend neue
hinzu kommen. Bitcoin ist mit Abstand die Kryptowahrung mit der derzeit hochsten Marktkapitalisierung.

Da viele Begriffe rund um Kryptowahrungen und die dahinterstehenden Technologien haufig synonym verwendet werden, obwohl sie
eigentlich eine andere Bedeutung haben, werden einige weitere der Begriffe im Folgenden erldutert. Die Unterschiede konnen relevant
sein, um verschiedene Projekte zu verstehen und sie hinsichtlich ihrer Chancen und Risiken bewerten zu kénnen.

a| Coins/Altcoins
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Wie bereits oben in Grundzlgen dargestellt, bezeichnet der englische Begriff ,coin” im Deutschen eine ,Miinze" und ist eine Einheit
einer Kryptowahrung. Wesentlich ist, dass Coins eine eigene Blockchain besitzen. Da sich die erstmalige Verwendung in dieser Art
zurlckfihren lasst auf den Bitcoin und dessen Entstehung, dirften daher genau genommen nur solche Einheiten als Coins bezeich-
net werden, die ihrem Wesen nach dem Bitcoin entsprechen bzw. zugehdren und auf dessen Technologie (mit eigener Blockchain,
eigenen Minern und eigenen Nodes) beruhen. Coins, die diese Eigenschaften aufweisen, werden - da sie direkte Alternativen zum
Bitcoin darstellen - auch als Altcoins (kurz fir: alternative Coins) bezeichnet. Altcoins sind z.B. Namecoin oder Litecoin.

Coins konnen auch auBerhalb ihrer Plattform genutzt werden - etwa als Tausch- bzw. Zahlungsmittel -, vorausgesetzt, der jeweilige
Vertragspartner akzeptiert sie als Zahlungsmittel.

b Stable Coins

Stable Coins sind — vermeintlich - stabile Werte in digitaler Form. Sie zeichnen sich durch ein festes Verhaltnis zu einem Basiswert
aus und sollen dessen Wertentwicklung im Idealfall exakt nachbilden. Solche Basiswerte konnen zum Beispiel Edelmetalle, Wahrun-
gen oder ein Korb verschiedener Wéhrungen sein. Ein Stable Coin ist ein Krypto-Derivat (lat. derivare = ableiten), also die Abbildung
von einem Basiswert in Form eines Krytpowerts. Anders als ein klassischer Coin, der von anderen Werten grundsatzlich unabhangig
ist und insofern einen ,eigenen” Wert hat und eigenen Schwankungen unterliegt, hat ein Stable Coin selbst keine eigene, unabhangige
Wertentwicklung, sondern hangt von der Wertentwicklung des abgebildeten Basiswerts ab. Ein Stable Coin ist daher keine eigen-
standige, unabhangige Kryptowahrung.

Bei klassischen Kryptowahrungen kommt es nicht selten vor, dass Coins innerhalb weniger Stunden dramatisch an Wert verlieren,
nur um dann oftmals wieder deutlich im Kurs zuzulegen. Der Stable Coin soll dieser Sorge entgegenwirken. Er ist in der Regel stabiler
als eine klassische Kryptowahrung, sofern der mit dem Stable Coin verbundene Wert (z.B. Gold, US-Dollar, Euro) eine entsprechende
Stabilitat hergibt.

Stable Coins ermdglichen es Anlegern, in der ,Krypto-Welt" zu agieren, ohne auf die etablierten Eigenschaften von Fiatgeld oder an-
deren traditionellen Basiswerten wie Gold verzichten zu mussen.

Fiatgeld

Als Fiatgeld wird eine nationale Wahrung bezeichnet, die nicht an den Preis eines Rohstoffes wie Gold oder Silber gebunden ist.
Der Wert von Fiatgeld basiert grotenteils auf dem Vertrauen der Offentlichkeit in seinen Herausgeber, d.h. die Regierung oder die
Zentralbank des jeweiligen Landes. Das Gegenteil ist Warengeld, das neben seinem Geldwert auch einen eigenen Gebrauchswert
besitzt. Beispiele fur Warengeld sind Edelmetalle, Tee, Zigaretten oder Alkohol. Heute stellen Fiatwahrungen in fast allen Gesell-
schaften und Lebensbereichen das vorherrschende Zahlungsmittel dar.

c| Token/Krypto-Token

Der wesentliche technische Unterschied zwischen Coins und Token besteht darin, dass Token keine eigene Blockchain besitzen,
sondern eine bereits vorhandene Blockchain oder ein bereits bestehendes Protokoll nutzen. Sie sind dadurch einfacher zu erstellen.
Es gibt Plattformen, die Standardvorlagen nutzen, mit denen Nutzer ihre eigenen Token erstellen kdnnen. Ein Token bildet zwangs-
laufig immer eine eigene Community (,Gemeinschaft”) und ist nur innerhalb dieser Gemeinschaft nutzbar, kann also nicht aulerhalb
dieser Plattform genutzt werden wie ein Coin.

Token sind mehr als nur Einheiten einer Kryptowahrung. Der Grundgedanke hinter einem Token ist nicht der geldmaRige Handel, son-
dern eine breitere Funktionalitét. Token werden haufig als Tauschinstrument bzw. Zahlmethode fiir Dienstleistungen (vergleichbar
mit einem virtuellen Gutschein), als Stimmrecht in Communities (,Gemeinschaften) oder als digitales Asset (vergleichbar mit einem
digitalen Vermogenswert) verwendet.

Es werden derzeit im Wesentlichen drei Arten von Token voneinander unterschieden - wobei viele Token Charakteristika mehrerer
Kategorien aufweisen.

aa| Payment Token (Zahlungs-Token)

Als Payment- oder Zahlungs-Token (gelegentlich auch Currency-Token) werden Token bezeichnet, die neben der reinen Zahlungs-



funktion keine weiteren Funktionalitdten besitzen. Der Bitcoin ware ein Zahlungs-Token, bei Bitcoin handelt es sich wegen der eige-
nen Blockchain strenggenommen aber nicht um einen Token, sondern einen Coin. Payment Token haben keinen weiteren intrinsi-
schen Wert.

In Bezug auf Blockchain-basierte Payment Token ist manchmal die Rede davon, sie seien ,general purpose”. Damit ist gemeint, dass
man sie universell einsetzen kann und dass sie sich nicht - wie Utility Token (siehe sogleich) - nur als Tauschmittel auf ein bestimm-
tes Gut beziehen.

Intrinsischer Wert

LIntrinsisch” bedeutet ,von innen heraus” oder ,einer Sache innewohnend”. Im Zusammenhang mit Zahlungsmitteln kann der intrin-
sische Wert als der Materialwert betrachtet werden. Gold ist fast unmaglich zu zerstoéren und tribt nicht oder zerféllt, so dass es
offensichtlich durch die Zeit bewahrt werden kann. Anders die heute als Zahlungsmittel verwendeten Geldscheine und Miinzen: Sie
haben keinen Materialwert. Geld hat daher keinen intrinsischen Wert, sondern leitet seinen Wert von seiner ausgebenden Regierung
und nicht von einem physischen Gut oder einer Ware ab.

bb| Utility Token (Nutzungs-Token)

Die derzeit am haufigsten ausgegebene Art von Token sind Utility Token, was mit ,Nutzungs-Token" bersetzt werden kann. Die
Bezeichnung wird verwendet, weil diese Token eine bestimmte Funktion in einem Netzwerk einnehmen. Sie sind vergleichbar mit
Gutscheinen oder Eintrittskarten fiir eine bestimmte Leistung. Damit der Utility Token innerhalb der Community langfristig als Zah-
lungs- oder Tauschmittel zum Erwerb einer Dienstleistung oder zum Verkauf an neue Interessenten verwendet werden kann, ist die
gesamte Community an dem langfristigen Erfolg eines Utility Token-Projekts interessiert.

Bei Utility-Token finden sich regelmaRig sehr komplexe rechtliche Gestaltungen. Dennoch unterfallen sie in der Regel nicht der Fi-
nanzmarktregulierung, weil sie weder der gesetzlichen Definition fiir Wertpapiere, noch fiir Vermdgensanlagen, noch fir der gesetz-
lichen Definition fir Finanzinstrumente in Gestalt von Kryptowerten unterfallen. Daher unterfallen regelmafig weder die Ausgabe der
Vertrieb solcher Utility-Token einer Erlaubnispflicht oder einer Prospektpflicht.

cc| Security Token (Anlage-Token)

Der Begriff ,Security Token" wird nicht aus der deutschen Ubersetzung ,Sicherheit” fiir ,Security” abgeleitet, sondern aus der deut-
schen Ubersetzung flr ,Wertpapier”. Security Token besitzen keine operative Funktion fir die Blockchain, ihr Hauptziel ist es, Inves-
titionsgewinne zu realisieren. Sie konnen als Vermogensanlage ausgestaltet sein, vergleichbar mit einer Kommanditbeteiligung an
einem Unternehmen, oder als ein Wertpapier eigener Art, bei dem es sich durch Tokenisierung (hierzu unten) um am Finanzmarkt
handelbar gemachte Vermdgensanlagen handelt, die als Wertpapiere eingeordnet werden mussen.

Der entscheidende Unterschied zu einer traditionellen Aktie sind der Wechsel des Mediums und der Abwicklungsinfrastruktur. Eine
Verbriefung in Form einer Urkunde wie bei herkdmmlichen Wertpapieren ist nicht erforderlich, das elektronische Wertpapierregister
und die Clearingstelle werden von einer Blockchain-Infrastruktur ersetzt.

Der klassische Security Token begriindet keine Eigentumsrechte an dem zu Grunde liegenden Unternehmen wie z.B. Aktien. Anders
der Equity Token, der eine Unterart des Security Token darstellt, allerdings werden beide Begriffe haufig synonym verwendet.

Fur die rechtliche Einordnung als Vermogensanlage oder als Wertpapier ist die konkrete Ausgestaltung im Einzelfall entscheidend.
Vor einer Investition sollten Sie sich sorgféltig Uber das jeweilige Projekt informieren, da die rechtliche Einordnung entscheidend ist
fur Ihre Rechte als Anleger, die Pflichten des Emittenten und die Chancen und Risiken der Anlage.

dd| Equity Token

Der Equity Token ist eine Unterart des Security Token und kann als eine ,moderne” Version einer Aktie angesehen werden. Er repra-
sentiert einen Anteil am zugrunde liegenden Unternehmen. Seine Inhaber erwerben Anteilsrechte am Vermdgen des Unternehmens,
haben Anspruch auf einen Teil des Unternehmensgewinns und erhalten ein Stimmrecht.
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3. Tokenisierung

Als Tokenisierung wird die digitalisierte Abbildung eines realen (Vermogens-)Wertes inklusive der in diesem Wert enthaltenen Rech-
te und Pflichten sowie dessen hierdurch ermdglichte Ubertragbarkeit bezeichnet — finanztechnisch kénnte man auch sagen, dass
Token ein Derivat auf den abgebildeten Wert ist. Bei den Vermdgenswerten kann es sich z. B. um Aktien, Anleihen, Immobilien, Gold,
Lizenzrechte usw. handeln. Es kann praktisch alles tokenisiert werden. Anstatt einer Urkunde, wie bei herkommlichen Wertpapieren,
,verbrieft” ein Token die Besitzverhéltnisse digital. Dabei wird der Token mit spezifischen Rechten und Pflichten versehen und in einer
gewissen Anzahl gestickelt in ein Register eingetragen.

Da quasi alles tokenisiert werden kann, werden die Vermogenswerte, die bis dato an Borsen handelbar sind, um weitere Anlage-
gegenstande erweitert. Bislang musste z.B. eine Aktiengesellschaft gegriindet werden, wenn die Unternehmensanteile an der Borse
handelbar sein sollten. Werden die Unternehmensanteile in Token herausgegeben, ist dies nicht mehr erforderlich — diese kdnnen
dann aulierhalb der Borse gehandelt werden, in einigen Landern inzwischen auch borslich. Hierdurch steigt die Zahl der borsenfahi-
gen Unternehmen erheblich. Auch sog. ,illiquide” Vermogenswerte wie Mehrfamilienhduser, Kunst oder Musikrechte konnen durch
Tokenisierung handelbar gemacht werden.

4. Einsatzmoglichkeiten und Vorteile von Token

Token werden Ubertragen, indem sie z. B. iiber eine Smartphone App direkt an die Wallet des Empfangers gesendet werden. Fir den
Absender und den Empfanger ist dies ein einfacher Vorgang, gegeniiber herkdmmlichen Uberweisungen allerdings nichts Neues.
Auch normale Bankiiberweisungen sind heute bereits in Echtzeit innerhalb weniger Sekunden maglich. Hierfir ist allerdings eine Ket-
te von Konten erforderlich. Die Transaktion erfolgt nicht direkt vom Konto des Versenders auf das Konto des Empfangers, sondern
Uber interne Abwicklungskonten der eigenen und der Bank des Empfangers sowie ggf. tber Konten einer Verrechnungsstelle. Die
Ubertragung (digitaler) Token ist wesentlich einfacher. Blockchain-basierte Zahlungen werden in einer einzigen Datenbank dokumen-
tiert, auf die alle autorisierten Teilnehmer zugreifen konnen. Hierdurch kdnnen Bestatigungen und Abstimmungsprozesse schneller
erfolgen oder ganz entfallen. Beispielsweise ist bei der Ubertragung via Token bei grenziiberschreitenden Zahlungen kein internatio-
nales Netzwerk bilateraler Kontobeziehungen erforderlich, so dass lange Laufzeiten und hohe Entgelte entfallen.

Ein weiterer erheblicher Vorteil von Token ist, dass sich Zahlungen an beliebige programmierbare Bedingungen knipfen lassen und
dadurch automatisch auslésen. Man spricht hierbei von Smart Contracts.

5. Smart Contracts

Smart Contracts enthalten grundsatzlich dieselben Informationen wie herkdmmliche Vertrage. Die Vertragsinformationen werden
jedoch im Programmcode des Smart Contracts festgelegt und I6sen automatisiert vertragliche Folgen aus. Smart Contracts enthal-
ten Wenn-Dann-Regeln. Wenn eine im Vertrag festgelegte Bedingung erfillt wird, dann hat das automatisch eine ebenfalls im Vertrag
festgelegte Konsequenz zur Folge, z.B. wird eine Zahlung ausgefiihrt oder Verfiigungsrechte werden ibertragen. Gleichzeitig werden
alle Vertragspartner in Echtzeit Giber Statusanderungen informiert.

al Vorteile von Smart Contracts

Gegentiber herkdmmlichen Vertragsformen verfligen Smart Contracts auf der Basis einer Blockchain Uber einige Vorteile.

Verlasslichkeit: Wenn ein Smart Contract korrekt programmiert wurde, sind Interpretationsschwierigkeiten der Vertragsbedingun-
gen nahezu ausgeschlossen. Zudem kdnnen keine Dokumente verloren gehen.

Sicherheit: Kryptografische Verschlisselungsverfahren sichern Smart Contracts vor Hackern. Die Vertragsbedingungen sind im
Nachhinein unveranderbar.

Effizienz: Zwar missen Smart Contracts programmiert werden. Dies ist jedoch weniger aufwandig als eine entsprechende biirokra-
tische Verarbeitung von ,klassischen Papiervertragen®, wodurch die Vertragspartner Zeit und Geld sparen.

Unabhangigkeit: Der Einsatz von Smart Contracts macht Dritte wie z.B. Anwalte, Notare und Banker fir die Vertragsdurchfiihrung
entbehrlich. Nur der Programmcode entscheidet dariiber, ob die Vertragsbedingungen korrekt erfillt wurden oder nicht. Es gilt der
Grundsatz: Code is law.

b| Nachteile von Smart Contracts



Das Konzept digitaler Vertrage ist noch nicht vollstandig ausgereift. Zwar unwahrscheinlich aber nicht unmaoglich ist, dass der Pro-
grammcode fehlerhaft ist. Da Informationen auf einer Blockchain unveranderlich sind, konnen derartige Fehler im Nachhinein nicht
mehr korrigiert werden. Die Verlasslichkeit und Unveranderlichkeit eines digitalen Vertrages auf Basis einer Blockchain hangen von
dem Programmierer und dessen Fahigkeiten ab. Wenn dieser bose Absichten verfolgt, konnte er eine ,Hintertir” in den Smart Con-
tract einbauen.

Faktisch konnen sich zudem die Bedingungen fiir die Vertragserfillung zufallig dndern. Beispielsweise kann die gelieferte Ware be-
schadigt sein, was die Software grundsétzlich nicht ohne Weiteres registrieren und bei der Freigabe der Zahlung bericksichtigen
kann.

Es gibt vielfaltige theoretische Anwendungsmaglichkeiten von Smart Contracts, beispielsweise in Lieferketten vom Konsumenten
Uber den Handler bis zum Produzenten; im Gesundheitswesen, wobei Patientendaten in einem digitalen Vertrag abgebildet werden
konnten; sie konnen Mietverhaltnisse und den Kauf oder Verkauf von Grundstticken regeln und erleichtern usw. Zivilrechtlich werfen
Smart Contracts aufgrund der Vertragsfreiheit keine groReren Probleme auf. Allerdings kdnnen unerwartete Hindernisse durch neue
Vorschriften sowohl der europédischen als auch der deutschen Finanzaufsichtsbehorden entstehen.

Die wohl bekannteste Blockchain-Plattform, die Smart Contracts anbietet, ist Ethereum. Diese Plattform bietet auch Standardvor-
lagen an, mit denen Nutzer ihre eigenen Tokens erstellen kdnnen.
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In Kapitel C. wurde erlautert, dass Blockchain nicht gleichbedeutend mit Kryptowahrung ist und dass die Blockchain-Technologie
bzw. die Distributed-Ledger-Technologie weitaus mehr Moglichkeiten bietet als die Erstellung digitaler Wahrungen. Es wurde bereits
die Moglichkeit der Digitalisierung von Assets durch Tokenisierung dargestellt. Im Folgenden werden verschiedene Investitionsmog-
lichkeiten vorgestellt, die auf der Blockchain-Technologie beruhen und sich nicht auf Kryptowahrungen beschréanken.

Zum technologischen Fortschritt kam der Bitcoin-Boom. Etwa von Dezember 2016 bis Dezember 2017 stieg der Kurs von Bitcoin ra-
sant. Es folgte ein dramatischer Wertverlust, bei dem viele Anleger erhebliche finanzielle Verluste erlitten . Seitdem wurde der Bitcoin
fur Anleger wieder interessanter und hat wieder erheblich an Wert gewonnen. Zudem machte die rekordverdéchtige Wertsteigerung
den Markt besonders interessant fur Spekulationen und schaffte Anreize fiir die Entwicklung weiterer Kryptowahrungen. Insgesamt
zeigt sich aber eine deutlich hohe Volatilitat .

Fur den Handel von Kryptowahrungen existieren verschiedene Krypto Borsen bzw. Krypto Exchanges. Kryptowahrungen werden
nicht neben Wertpapieren an den klassischen Borsen gehandelt. Ahnlich dem Devisenhandel setzen Sie beim Handel mit Krypto-
wahrungen auf Schwankungen von Wechselkursen bzw. auf eine Wertsteigerung der Kryptowahrung, in die Sie investiert haben.

Krypto Borsen sind digitale Handelsplattformen, auf der sich Kryptowahrungen tauschen oder mit Fiatwahrungen (Euro, Dollar, etc.)
kaufen lassen. Krypto Borsen sind keine tatsachlich existierenden Orte, die besucht werden konnen. Der Handel findet nur digital
statt. Es gibt mittlerweile verschiedene Krypto Borsen mit verschiedenen Angeboten. Es bieten z. B. nicht alle Borsen den Tausch
von Kryptowahrung in Fiatwahrung an. Bevor Sie sich flr eine Borse entscheiden, sollten Sie sich daher mit dem konkreten Angebot
dieser Borse vertraut machen. Es ist zudem zu beachten, dass die Kryptoborsen nicht den strengen (wenn berhaupt) Regelungen
unterliegen, wie sie fur herkdmmliche Borsen gelten.

Sie bendtigen in der Regel ein Wallet. Da beim Krypto-Handel keine Depotbank zwischen Ihnen und der Borse steht, missen Sie sich
zudem selbst bei der Krypto Boérse anmelden, um am Handel teilnehmen zu kénnen. Hierfir ist das Durchlaufen des Legitimations-
prozesses zur Verhinderung von Geldwasche erforderlich, der auch als ,know your customer” bezeichnet wird. Dabei geht es vor-
rangig darum, lhre Identitat zutreffend zu ermitteln. Ist dies erfolgreich abgeschlossen, konnen Sie einen Auftrag erteilen, indem Sie
die zu handelnde Kryptowahrung auswahlen und angeben, wie viele Coins oder Token Sie kaufen mochten. Den Gegenwert bezahlen
Sie haufig durch Abbuchung von Ihrer Kreditkarte oder durch eine andere Zahlungsmethode, z.B. PayPal.

Beim Handel mit Kryptowahrungen fallen Gebuhren an, die je nach Borse unterschiedlich ausfallen konnen. Es gibt Trading Fees, die
abhangig sind vom gehandelten Volumen, fiir die Einzahlung von Fiatgeld kann eine Einzahlungsgebtihr verlangt werden — dies gilt
auch fur die Einzahlung per Kreditkarte -, und manchmal werden auch Gebuhren bei Inaktivitat des Nutzers verlangt.

Krypto Borsen weisen untereinander viele Unterschiede aus, so dass Sie sich auf jeden Fall eingehend mit den verschiedenen An-
bietern beschaftigen sollten, bevor Sie sich fir eine Borse entscheiden. Die unterschiedlichen Angebote und Gebiihren kdnnen einen
grol3en Einfluss auf Ihr Investment haben.

Als Wahrungen sind Kryptowahrungen grundsatzlich auch darauf ausgelegt, dass man mit ihnen bezahlen kann. Kryptowahrungen
sind jedoch kein gesetzliches Zahlungsmittel, d.h. es besteht keine allgemeine Pflicht, Kryptowahrungen als Zahlungsmittel zu ak-
zeptieren. In manchen Geschaften ist jedoch eine Bezahlung mit bestimmten Kryptowahrungen maglich, weil diese dort freiwillig
akzeptiert werden. Unternehmer, die eine Kryptowahrung als Zahlungsmittel akzeptieren, missen zu diesem Zwecke vorher selbst
eine Wallet einrichten. Bislang sind dies in erster Linie Online-Shops, es gibt aber auch erste Restaurants, in denen mittels Krypto-



wahrung bezahlt werden kann.

Sie konnen sich derzeit nicht darauf verlassen, dass Sie mit einer Kryptowadhrung Waren und Dienstleistungen bezahlen kénnen.

Wie bereits oben dargestellt, lasst sich auch mit dem sog. ,Kryptomining” Geld verdienen. Der Miner, der als Erster eine Losung fir
das mathematische Ratsel des jeweiligen Blocks gefunden hat, erhélt eine Belohnung in Form von Einheiten der entsprechenden
Kryptowahrung. Zusatzlich erhalt er die Summe der Geblhren aller Transaktionen, welche in seinen erfolgreich gemineten Block
integriert wurden. Die Chance, sich bei der Konkurrenz durchzusetzen, wird nicht nur durch Zufall, sondern primar durch Hardware
entschieden, was sich auch auf die entsprechende Belohnung auswirkt. Arbeiten beispielsweise eine Vielzahl Miner an einem Block,
bekommt der mit der hchsten Hash-Rate und den meisten Berechnungen auch den groRten Teil der Blockpramie.

Das Auflosen der komplexen Algorithmen beansprucht immense Rechenleistungen, fir die entsprechend leistungsfahige Hardware
und wiederum eine grof3e Menge Strom bendétigt wird. Flr einen einzelnen Nutzer ist es heute aulierst schwierig bis unmaoglich, mit
dem Minen erfolgreich Geld verdienen zu kdnnen. Neben den hohen Anschaffungskosten zur Sicherstellung einer hohen Rechner-
leistung stellen die Stromkosten die wichtigste Grolie bei der Kosten-Nutzen-Rechnung dar.

Ein Grolteil des Handelsvolumens bezliglich Kryptowahrungen wird heute Uber Derivate abgewickelt. Als Derivate werden Finanzins-
trumente bezeichnet, die die Wertentwicklung eines Basiswerts abbilden und deren Wertentwicklung somit unmittelbar oder mittel-
bar von der Preisentwicklung des Basiswerts abhangt. Anders als bei einer Direktinvestition in den Basiswert konnen Sie je nach Art
des Tradings (,long" oder ,short") sowohl auf steigende als auch auf fallende Kurse setzen.

Bei den derzeit angebotenen Derivaten auf Kryptowahrungen handelt es sich vor allem um Zertifikate und finanzielle Differenzge-
schéfte, besser bekannt als ,Contracts for Difference” - CFDs. Es gibt aber auch bereits Futures und geplant ist es auch, ETFs (Ex-
change Traded Funds) auf Kryptow&hrungen aufzulegen. Diese Begriffe werden nachfolgend im Detail erklart.

Aus rechtlicher Sicht sind Zertifikate (ebenso wie Anleihen) Schuldverschreibungen, genauer: Inhaberschuldverschreibungen. Sie ver-
briefen eine Forderung gegen den Emittenten und sind als Inhaberpapiere ausgestaltet, d. h. der Besitzer der Urkunde wird in ihr nicht
namentlich genannt und dem Inhaber bzw. Besitzer der Urkunde stehen die darin enthaltenen Rechte zu. Als Forderung verbrieft wird
der Anspruch auf Riickzahlung eines Geldbetrags oder der Lieferung eines Basiswerts. Der Kaufer erwirbt nicht wie ein Aktionar einen
Anteil am Unternehmenskapital, sondern er gewahrt dem Unternehmen Fremdkapital, dessen Ertrag und Rickzahlung typischerwei-
se von anderen Werten abhangen als der Bonitat der Emittenten.

Kryptowahrungszertifikate bilden in der Regel den Kurs der zu Grunde liegenden Kryptowahrung - des Basiswerts - 1:1 ab. Es gibt
Zertifikate mit fester Laufzeit und solche mit unbegrenzter Laufzeit, sog. ,Open-End-Zertifikate". Der Anleger partizipiert sowohl an
den Kursgewinnen als auch an den Kursverlusten der Kryptowahrung gegentber einer anderen im Vorhinein festgelegten Wahrung,
in der Regel Euro oder US-Dollar.

Fir den Anleger hat die Investition in Kryptowahrungszertifikate den Vorteil, dass er keine eigene Wallet bendtigt und selbst keine
Coins oder Token einer Kryptowahrung erwerben muss. Demgegeniiber stehen die Risiken, die der Basiswert mit sich bringt. In erster
Linie sind dies die Kursentwicklungen, die durchaus auch in die falsche Richtung gehen kénnen. Gerade bei Kryptowahrungen ist eine
groRe Schwankungsbreite der Kurse erkennbar und auch die Vergangenheit hat gezeigt, dass viele Geriichte und Mallnahmen des
Marktes, wie die Einstellung des Handels in China, auch zu einem Kursrutsch und entsprechenden erheblichen Verlusten flihren kon-
nen. Gerade der enorme Anstieg von Kursen lasst immer wieder Vermutungen aufkommen, dass es einmal zu grofieren Kursverlust
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(einem ,Platzen der Krypto-Blase") kommen konnte, was Sie als Anleger niemals aus den Augen verlieren sollten.

Die Abkilrzung ETN steht fiir Exchange Traded Notes. ETNs sind &hnlich konstruiert wie Exchange Traded Commodities (ETCs) und
durfen auf keinen Fall verwechselt werden mit ETFs — Exchange Traded Funds. ETNs sind kein Sondervermogen und es besteht ein
Emittentenrisiko. Die Vorschriften flir die Streuung sind bei Fonds, die nach dem europaischen UCITS-Standard aufgelegt werden,
streng. Daher ist es nicht moglich, einzelne Basiswerte wie eine Kryptowahrung in einem ETF abzubilden. Moglich ist dies nur mit
einer ETN.

ETNs sind borsengehandelte Wertpapiere in Form von Inhaberschuldverschreibungen einer Bank. Sie bilden die Wertentwicklung
eines zu Grunde liegenden Referenzindexes bzw. der zu Grunde liegenden Kryptowahrung im Verhéltnis 1:1 oder mit einer Hebelwir-
kung ab. Durch das passive Management dieser Produkte sind die Nebenkosten relativ gering. ETNs haben oft eine sehr lange oder
unbegrenzte Laufzeit und es sind keine Zinszahlungen vorgesehen. Sie werden von einer Zweckgesellschaft ausgegeben, die eigens
zur Verwaltung der erworbenen Vermogenswerte gegriindet wurde. Die Besicherung erfolgt entweder durch Swaps oder durch die
physische Hinterlegung des Basiswerts. Haufig werden die Preise eines ETN von Market Makern gestellt, die fortlaufend fir eine Quo-
tierung des ETN in der Nahe der Entwicklung des abgebildeten Basiswertes oder der Strategie sorgen. Die Kurse von ETNs kommen
durch Angebot und Nachfrage zustande. ETNs auf exotische Indizes konnen relativ hohe Verwaltungskosten verursachen und ein
sehr geringes Handelsvolumen vorweisen, wodurch auch die Spreads deutlich hoher liegen als bei ETFs.

Die Riickzahlung des Kapitals am Ende der Laufzeit hangt zum Teil davon ab, wie sich der zu Grunde liegende Krypto-Index bzw.
die zu Grunde liegend Kryptowahrung entwickelt hat. Wenn der Index gesunken oder nicht ausreichend gestiegen ist, um die mit der
Transaktion verbundenen Gebuhren zu decken, erhalt der Anleger bei Falligkeit weniger als das, was er urspriinglich investiert hat.
Als Anleger tragen Sie zudem das Bonitatsrisiko des Emittenten mit, also das Risiko, dass der Emittent zahlungsunfahig wird. Es
gibt aber auch besicherte Papiere, wodurch sich das Emittentenrisiko verringert. ETNs mit ausgefalleneren Basiswerten wie Krypto-
wahrungen schwanken oft stark im Wert.

Ein Faktor, der den Wert eines ETNs beeinflusst, ist die Bonitat der emittierenden Bank. Da ETNs auf verschiedene Weise konstruiert
werden kdnnen, konnen zusatzlich diverse weitere Faktoren einen Einfluss auf die Wertentwicklung des ETN nehmen. Manchmal
finden sich auch sehr kreative Konzepte. Sie missen als Investor diese Produkte genau verstehen, bevor Sie investieren.

CFDs sind als sog. Differenzkontrakte hochspekulative Derivate, bei denen eine Kryptowdhrung den Basiswert darstellt und die sich
nur fir sehr gut informierte Anleger eignen, die sich der erhéhten Risiken bewusst sind. Aktuell werden Krypto-CFDs insbesondere
als Bitcoin-CFDs zum Handel angeboten. Als Inhaber eines CFDs sind Sie lediglich der Inhaber einer Forderung und tragen insofern
das vollstéandige Ausfallrisiko der Gegenpartei.

Die Investition in CFDs stellt immer eine sehr spekulative Anlage dar, da sie einen Hebel beinhalten und so mit wenig Kapitaleinsatz
grol’e Handelspositionen am Markt eroffnet werden konnen. Die Anleger haben nicht den vollen Wert ihres Kontraktes zu leisten,
sondern nur eine Sicherheitsleistung, die Margin genannt wird, zu hinterlegen



CFDs werden nicht an Borsen notiert. Der Handel findet aulerborslich (,over the counter” — OTC) statt und ist nur mit einem CFD-Bro-
ker moglich, der als Gegenpartei eines Geschéfts agiert. Das Handelsergebnis (Gewinn oder Verlust) errechnet sich aus der Differenz
von Einstands- und Ausstiegskurs des CFD.

CFDs haben keine normierte Laufzeit oder standardisierte Kontraktgroe und kénnen von den Vertragsparteien (insofern also in
der Regel vom Anbieter vorgegeben) frei verhandelt werden. Daher besteht noch mehr als bei standardisierten Anlageformen wie
Anleihen, Aktien oder Optionsscheinen die Gefahr, dass der Anleger die genauen Konditionen nicht versteht und deswegen fir ihn
unvorteilhafte Anlageentscheidungen trifft. CFDs gelten als hochrisikoreich.

L,Financial Futures” oder einfach ,Futures” sind standardisierte, borsengehandelte, unbedingte Termingeschafte auf einen Basiswert.
Insofern unterscheiden sie sich von Optionen, die bérsengehandelte bedingte Termingeschéfte sind.

Als Anleger konnen Sie bei einem Future sowohl die Position des Kaufers als auch die des Verkaufers einnehmen. Das Geschaft ist
fur beide Vertragspartner unbedingt verpflichtend. Das bedeutet, der Kaufer ist unbedingt verpflichtet, den Basiswert zu bezahlen
bzw. abzunehmen, wahrend der Verkdufer ebenso unbedingt verpflichtet ist, diesen zu verkaufen bzw. zu liefern. Allerdings sind
Futures nicht grundsatzlich auf die Erfillung des Vertrages angelegt, sondern in der Regel wird vor Ablauf des Kontraktes eine Stor-
nierung, d. h. ein Gegengeschaft, getatigt. Es muss dann nur noch ein sich eventuell ergebender Differenzbetrag gezahlt werden. Je
nachdem, ob der Wert des Basiswerts gestiegen oder gesunken ist, erzielen Sie mit dem Geschaft einen Gewinn oder einen Verlust.

Neben der Moglichkeit, direkt oder indirekt in Kryptowahrungen zu investieren, kann die Distributed-Ledger-Technologie genutzt wer-
den, um digitalisierte Assets in Form von Token herauszugeben, die von Anlegern erworben werden konnen.

Als Tokenisierung wird im Zusammenhang mit Kapitalanlagen die digitalisierte Abbildung eines (Vermogens-)Wertes inklusive der
in diesem Wert enthaltenen Rechte und Pflichten sowie dessen hierdurch ermdglichte Ubertragbarkeit bezeichnet. In der Compu-
terlinguistik bezeichnet der Begriff ,Tokenisierung” die Segmentierung eines Textes in Einheiten, so kann Tokenisierung auch als
,Stlickelung” verstanden werden.

Der Wert eines Objektes, z.B. einer Immobilie, wird nach Belieben in mehrere Anteile aufgeteilt bzw. gestickelt. Dies erfolgt Uber die
Blockchain und kann ggf. auch Uber einen Smart Contract erfolgen. Die Anteile werden dann 6ffentlich einem unbeschrankten An-
legerkreis oder einer bestimmten Zielgruppe zuganglich gemacht, die Anteile in Form von Token kaufen kénnen. Hierdurch werden
sie haufig Miteigentimer bzw. Teilrechtsinhaber an dem jeweiligen Objekt . Da in der Regel auch Anteile in kleineren GroRen verfig-
bar sind, macht es die Tokenisierung vielen Menschen maglich, in den Handel einzusteigen, auch wenn sie nicht tber viel Kapital
verfiigen.
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Ein Initial Coin Offering (ICO) ist eine Finanzierungsform fiir Geschéaftsmodelle, die auf der Blockchain-Technologie beruhen. Andere
Bezeichnungen hierflr sind Initial Public Coin Offering (IPCO) oder Token Sale, wobei Token auch auf anderem Weg gekauft werden
konnen. Der Begriff ,Token Sale" hat sich jedoch umgangssprachlich etabliert und wird meistens gleichbedeutend mit ICOs verwen-
det.

Das Konzept ist einem klassischen Borsengang, der als ,Initial Public Offering (IPO)" bezeichnet wird, sehr &hnlich, weshalb auch die
Bezeichnung daran angelehnt ist.

Die Bezeichnung ,ICO" kann im Hinblick auf die Ahnlichkeit zu ,IPO" irrefiihrend sein. Das Aktienrecht findet auf ICOs keine Anwen-
dung. Der Anbieter kann vallig frei entscheiden, welche Rechte oder Anspriiche er den Anlegern durch die Token einraumt. Soweit
der Anbieter zu seinem Projekt Unterlagen veroffentlicht, sind diese im Unterschied zu den Prospekten einer Aktienemission weder
gesetzlich vorgegeben noch werden sie von einer Aufsichtsbehdorde auf Vollstandigkeit geprift.

Urspriinglich waren ICOs dazu gedacht, neue Kryptowahrungen auf den Markt zu bringen. Sogenannte Utility Token wurden im
Austausch gegen staatlich emittierte Wahrungen oder gegen andere Kryptowahrungen zum Verkauf angeboten, die sich spater als
Coins der neuen digitalen Wahrung handeln lieRen. Stieg der Wert der Token Uber den Ausgangswert, wurden die Kaufer Uber Kurs-
steigerungen am Erfolg beteiligt, sie erhielten aber keine Rechte an dem unterstiitzten Projekt.

Mittlerweile werden mit ICOs jedoch nicht mehr ausschlieBlich neue Kryptowahrungen finanziert, sondern die Mdglichkeit der Kapi-
talbeschaffung von Unternehmen steht zunehmend im Vordergrund. In solchen Féllen sind die verkauften Token nicht als Krypto-
wahrung handelbar. Beispielsweise beschaffen sich Unternehmen mittels der Ausgabe von Token Kapital fiir die Umsetzung eines
speziellen Projekts oder Business Plans. Die Token werden ber Smart Contracts mit spezifischen Rechten und Pflichten versehen
und in einer gewissen Anzahl gestlckelt in das Register eingetragen. Dem Unternehmen flie3t hierdurch Geld zu und die Kaufer
erhalten alle Rechte, die mit dem Token verbunden sind. In der Regel werden ICOs zur Finanzierung von Start-ups und neuen Unter-
nehmen genutzt.

ICOs sind Methoden des Crowdfundings.

Crowdfunding bezeichnet eine Form der Finanzierung, zu denen meist im Internet zu einer Beteiligung in Form einer Kapitaltiber-
lassung an einem bestimmten Projekt aufgerufen wird. Es handelt sich dabei oft um Nischen-Projekte. Wenn innerhalb einer be-
stimmten Zeit die angegebene Summe erreicht ist, fliett das Geld an die Initiatoren und die Idee wird umgesetzt. Bei vielen Projekten
konnen durch die Anleger Beteiligungen an einem Unternehmen erworben werden (ohne Eigentiimer des Unternehmens zu werden).
Diese Beteiligungen (in Gestalt von nachrangigen Darlehen oder sog. ,stillen Beteiligungen") représentieren einen Anspruch auf einen
Anteil am Unternehmensgewinn sowie haufig auch am Verkaufserlos und konnen verkauft werden. Das Investitionsrisiko soll so auf
zahlreiche Investoren zu kleinen Betragen verteilt werden. Eine andere, ,eingedeutschte” Bezeichnung ist ,Schwarmfinanzierung”.

ICOs waren zunachst gesetzlich nicht reguliert, d.h. die Initiatoren unterlagen nicht dem streng regulierten Prozess der Kapitalaufnah-
me. Auch weil sich das Anwendungsfeld von ICOs verandert hat, muss mittlerweile jedoch in jedem Fall individuell geprift werden, ob
es sich bei den herauszugebenden Token um eine Vermogensanlage oder um ein Wertpapier handelt. Dies richtet sich nach den mit
den Token verknlpften Rechten. Je nach Ausgestaltung kann fir den Initiator sogar die Pflicht bestehen, einen Wertpapierprospekt,
der umfassend die wirtschaftlichen Hintergriinde sowie die Chancen und Risiken enthalt, zu veroffentlichen.

ICOs erfreuen sich wachsender Beliebtheit und es entstehen immer neue Formen, sodass das Angebot inzwischen schwer Uber-
schaubar geworden ist. Mit Blick auf die Rahmenbedingungen eines ICOs kann man jedoch zwischen ,gedeckelten” (,capped") und
Jungedeckelten” (,uncapped") ICOs unterscheiden. Bei einem Capped ICO erfolgt eine Deckelung der Maximalzahl emittierter Token,
indem von vornherein nur eine begrenzte Menge an Token herausgegeben wird.



Der Hard Cap ist die maximale Menge an Geld, die flr ein Projekt eingesammelt werden soll. Der Hard Cap stellt das Finanzierungsziel
dar, welches nicht Uberschritten wird, selbst wenn das Projekt noch mehr Geld einsammeln konnte. Wenn der Hard Cap erreicht wird,
konnen keine Token fur dieses Projekt mehr erworben werden.

Der Soft Cap ist die minimale Menge an Geld, die fiir ein Projekt eingesammelt werden muss, damit es realisiert werden kann. Folg-
lich wird der ICO als gescheitert erachtet, wenn der Soft Cap nicht erreicht wird. Seriose Projekte bieten in diesem Fall den Anlegern
oft die Moglichkeit an, das transferierte Geld zurlickzuerhalten. Der Soft Cap ist in der Regel wesentlich niedriger als der Hard Cap.

Im Idealfall mochten die Initiatoren fir ihr Projekt immer den Hard Cap erreichen.

Es gibt auch sog. ,Uncapped ICOs" (,ungekappte” ICOs), bei denen eine unbegrenzte Anzahl von Token Uber einen normalerweise
langen Zeitraum ausgegeben wird. Bei solchen Projekten existieren weder ein Soft noch ein Hard Cap, weshalb sich auch der direkte
Marktwert des Projekts nach dem ICO nicht beurteilen ldsst. Diese Methode wird eher selten angewendet und birgt fr Investoren vie-
le Risiken. Ein Uncapped ICO hat fir das Unternehmen bzw. den Herausgeber des Token den Vorteil, dass fir das Projekt mehr Geld
vorhanden ist als unbedingt erforderlich, und dass alle Investoren Token bekommen, die welche haben wollen. Die Token kénnen
allerdings weniger wert sein, als wenn der ICO gekappt ware.

In der Regel verfasst der Initiator eines ICOs ein ,White Paper” und ,Terms and Conditions". Das White Paper ist eine Art Businessplan.
In den Terms and Conditions werden die rechtlichen Bedingungen fiir die Anleger festgelegt. Sie sind zu vergleichen mit Allgemeinen
Geschéftsbedingungen.

Fur das White Paper und die Terms and Conditions gibt es keine Mindestanforderungen und keine sonstigen rechtlichen Bestim-
mungen. Der Anbieter ist in der Ausgestaltung dieser Unterlagen vollig frei. Die Unterlagen werden keiner behordlichen Priifung
unterzogen und beddrfen - anders als ein Wertpapierprospekt - keiner Genehmigung. Vor einer Investition sollten Sie diese Unterlagen
sorgfaltig prufen. Beinhalten sie nicht ausreichende oder unverstéandliche Informationen, so sollten Sie von einer Investition absehen.

Wie bereits ausgeflhrt, konnen Token mittlerweile auch so ausgestaltet werden, dass sie rechtlich als Vermodgensanlage im Sinne
des Vermdogensanlagengesetzes (VermAnlG) oder als Wertpapier im Sinne des Wertpapierhandelsgesetzes (WpHG) gelten. Wenn
dies der Fall ist, dann ist der Emittent u.a. verpflichtet, einen Verkaufsprospekt bzw. einen Wertpapierprospekt zu erstellen.

Ublicherweise werden bei ICOs Utility Token ausgegeben. Ein Unterfall von ICOs sind STOs — Security Token Offerings. Hierbei wer-
den Security Token anstelle von Utility Token herausgegeben. In der Regel stellen diese Security Token Wertpapiere eigener Art dar.
Hieraus folgt in aller Regel, dass der Emittent den Regeln des Wertpapierhandelsgesetzes (WpHG) unterliegt und einen Wertpapier-
prospekt erstellen muss. Erst wenn dieser von der Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) genehmigt worden ist,
darf der Emittent die Token 6ffentlich zum Kauf anbieten. Es erfolgt nur eine Priifung nach formalen Gesichtspunkten, die BaFin priift
die Plausibillitat des Angebots nicht.

Security Token sind vergleichbar mit Aktien oder Anleihen, dirfen jedoch nicht mit diesen verwechselt oder gleichgestellt werden.
Auch wenn sie als Finanzinstrument ggf. einer behordlichen Aufsicht unterliegen, bestehen fir ihre Ausgestaltung kaum gesetzlichen
Regeln, weshalb sie als ,Wertpapier eigener Art" bezeichnet werden.

Bei einem Equity Token Offering — ETO — werden Equity Token herausgegeben. Ein wesentlicher Unterschied zu Utility Token und zu
Security Token besteht darin, dass den Inhabern von Equity Token Eigentumsrechte an dem Projekt zustehen sollen. Die Begriffe sind
allerdings nicht geschitzt und haufig wird sprachlich keine Unterscheidung gemacht zwischen Security Token und Equity Token. Je
nach Ausgestaltung eines Projekts kdnnen den Token-Kaufern bei einem STO daher auch Eigentumsrechte an dem Projekt zustehen.
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Insbesondere im Bereich der Immobilienfinanzierung ist die Tokenisierung derzeit auf dem Vormarsch. Dabei wird ein klassisches
Investment mit einer digitalen Plattform kombiniert. Wer keine Immobilie im Wert von beispielsweise 200.000 Euro kaufen oder
finanzieren kann, kann so via Erwerb von Token trotzdem wirtschaftlich Beteiligter einer Immobilie werden und anteilsmaiiig an
den Erlésen aus Mieteinnahmen beteiligt sein. Immobilienfonds investieren haufig in Gewerbeimmobilien in den Metropolen. Durch
Tokenisierung ist es auch maoglich, wirtschaftlicher Anteilseigner an kleineren Wohnimmobilien, wie etwa einem Mehrfamilienhaus,
zu werden, sofern ein solches Angebot besteht.

Die folgende Grafik zeigt, wie die Beteiligung an einer Immobilie durch Token erfolgen kann.

,Digitale” Immobilienanteile reprasentieren lhre Kapitalanlage und verkorpern zudem auch das Recht, Gewinnbeteiligungen, z. B. in
Form von Mieteinnahmen, zu erhalten. Es ist zu beachten, dass diese Anteile jedoch kein Eigentum im rechtlichen Sinne an der Im-
mobilie begrtinden. Die Blockchain dient bei Immobilienbeteiligungen als dezentrales, unveranderliches, elektronisches Register, in
dem alle an der Anlage Beteiligten registriert sind. Eine wichtige Funktionalitét ist die Ubertragung von Token von einem auf einen
anderen Teilnehmertber die Blockchain, was den Handel des Vermogenswertes unter den Teilnehmern ermaglicht.

Gegenlber Immobilienfonds bietet die Immobilienbeteiligung tber Token eine weitaus groliere Flexibilitat. Fur offene Immobilien-
fonds gilt fir Neuanleger eine 24monatige Mindesthaltedauer und bei Riickgabe der Fondsanteile ist eine zwoélfmonatige Kindi-
gungsfrist einzuhalten. Beides gilt nur bei Riickgabe der Fondsanteile Uber die Fondsgesellschaft. Ein Verkauf der Anteile Uber die
Borse (wenn es sich um gelistete Anteile handelt) ist zumeist jederzeit moglich, allerdings kann an der Borse nicht immer der ge-
wiinschte Preis erzielt werden; eine Grof3zahl der Immobilienfonds sind auch nicht an einer Borse gelistet oder in einen anderen
Zweitmarkt einbezogen.

Geschlossene Immobilienfonds werden aufgrund der dahingehend strengen gesetzlichen Vorgaben meistens in der Rechtsform
einer geschlossenen Investmentkommanditgesellschaft gegriindet. Die Anleger werden durch die Beteiligung Kommanditisten und
es gelten die Regelungen des HGB. Hieraus folgt, dass eine kurzfristige Beendigung der Beteiligung nicht moglich ist. Die Anleger sind
meistens fir die Laufzeit der Beteiligung, die in der Regel zwischen 10 und 30 Jahre betragt, gebunden (daher auch die Bezeichnung



,geschlossen”). Aulerordentliche Kiindigungen sind selten maglich. Uber den sog. Zweitmarkt kénnen die Beteiligungen moglicher-
weise vorzeitig veraullert werden, in der Regel allerdings nur mit mehr oder weniger hohen Abschlagen. Der Mindestbetrag einer
Beteiligung liegt zudem meistens bei 5.000 Euro, haufig noch dartiber.

Anders als bei einem Immobilienfonds ist eine Immobilienbeteiligung tber Token auch mit geringem Kapital moglich. Aufgrund
der Tokenisierung konnen die Anteile einfacher tbertragen werden, zudem erfolgt der Erwerb nicht tber eine Wertpapierborse, was
Transaktionen einfacher und schneller macht. Das eingesetzte Kapital ist liquider als bei Immobilienfonds. In der Regel sind die
Kosten geringer, auch weil der Vorgang der Tokenisierung sehr kosteneffizient ist, was sich positiv auf die Rendite der Investition aus-
wirkt. Durch die elektronische Form der Abbildung von Besitzverhéltnissen kann der Beweis fiir den Besitz eines Tokens ganz einfach
und sicher auf elektronischen Geraten, wie z. B. einem Mobiltelefon, mitgefuhrt und vorgewiesen werden.
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Risiken bei der Vermogensanlage in
Blockchain-basierte Investments und
Kryptowahrungen

Die Vermdogensanlage in Blockchain-basierte Investments und Kryptowahrungen bietet nicht nur die Chance auf mehr oder weniger
hohe Ertrage, sie birgt auch das Risiko, das eingesetzte Kapital ganz oder teilweise zu verlieren. Es gibt sog. ,Basisrisiken”, die fir
fast alle Formen der Vermogensanlage zutreffen, unabhédngig von der (Rechts-)Form des Investments. Eine ausfihrliche Darstellung
dieser Basisrisken finden Sie in der Broschure ,Grundlagenwissen Wertpapiere & Investmentfonds”, die Sie jederzeit beim Heraus-
geber dieser Broschiire oder Ihrem personlichen Berater anfragen kénnen. Einige der Basisrisiken werden am Ende dieses Kapitels
dargestellt, soweit sie insbesondere auch bei Blockchain-basierten Investments und Kryptowahrungen bestehen. Dartiber hinaus
bestehen bei der Vermogensanlage in Blockchain-basierte Investments und Kryptowahrungen besondere Risiken, die im Folgenden
dargestellt werden.

Wichtige Hinweise

Dieses Kapitel soll lhnen einen Uberblick verschaffen, welche Risiken bei der Vermogensanlage in die Blockchain-Technologie und
Kryptowahrungen ublicherweise bestehen. Die Aufzahlung der Risiken ist nicht abschliefend und abhangig von der Ausgestaltung
des jeweils konkreten Angebots. Informieren Sie sich vor einer Investition sorgfaltig und nehmen Sie im Zusammenhang mit der
Kapitalanlage herausgegebene Dokumente wie z. B. ein White Paper oder einen Verkaufsprospekt, sorgfaltig zur Kenntnis! Eine
Vermogensanlage unterliegt zudem nicht nur einem einzigen Risiko, sondern es bestehen grundsatzlich mehrere Risiken, deren
Auswirkungen und Veranderungen sich gegenseitig verstarken konnen. Man spricht von einer ,Kumulation verschiedener Risiken"
bzw. einer Risikokumulation.

I. Allgemeine Risiken im Zusammenhang mit der Blockchain-Technologie

Wie jede Technologie kann auch die Blockchain-Technologie Fehler aufweisen.

1. Softwarefehler

Eine Blockchain gilt durch die Herstellung von Konsens als sicher. Enthélt eine solche Anwendung einen Fehler, so stellt der Konsens
aber ein Problem dar. Oftmals kdnnen Fehler in der Blockchain-Software nicht mehr rlickgéngig gemacht werden. Ein Fehler im Soft-
warecode kann dazu fihren, dass Anteile an der Kryptowahrung gewissermaRen ,eingefroren” werden, was bedeutet, dass auf diese
Anteile kein Zugriff mehr maoglich ist.

Softwarefehler konnen auch zu anderen Storfallen fihren, die sich auf die auf der Blockchain basierende Kryptowahrung auswirken
konnen.

2. Fehlende Erfahrungswerte

Ein generelles Risiko sind fehlende Erfahrungswerte bzw. daraus resultierend eine unklare langfristige Planung. Die alteste Block-
chain ist die Bitcoin-Blockchain. Diese lauft seit 2009 und ist damit immer noch relativ jung. Fur eine Kalkulierbarkeit von Risiken,
Fehlern und anderen Storfaktoren fehlen Uiber Jahre bzw. Jahrzehnte angesammelte Erfahrungswerte. Da Fehlerkorrekturen auf der
Blockchain sehr schwierig, wenn nicht gar unmaglich sind, stellt es fir sich genommen schon ein Problem dar, Erfahrungswerte mit

der Behebung von Fehlern zu sammeln.

3. Hard Forks

Auch die Gabelung einer Blockchain durch eine Hard Fork muss als Risiko betrachtet werden. Die Teilnehmer miissen sich ent-
scheiden, ob sie der neuen Blockchain folgen, oder ob sie bei der alten Blockchain bleiben. Beide Blockchains werden unabhangig
voneinander weitergefiihrt. Bis zur Fork sind sie identisch, danach sind sie nicht mehr miteinander kompatibel. Diese ,Zweiteilung” ist
vom System eigentlich nicht vorgesehen. Die Mining-Kapazitat verteilt sich auf zwei Systeme, wodurch sie entsprechend geschma-



lert wird. Unter Umstanden dauert es zumindest auf einer der beiden Blockchains nach einer Fork langer, bis neue Blocke geschdirft
werden, wodurch die Transaktionsgeschwindigkeit sinkt.

Die ganze Sicherheit und Integritat einer Blockchain hangen von dem ihr zugrundeliegenden Konzept ab. Wirde die verwendete
Technologie (bzw. der dahinterstehende Code) gehackt, lieBe sie sich nach Belieben manipulieren.

Als 51%-Attacke wird ein potenzieller Angriff auf ein Blockchain-Netzwerk bezeichnet, bei dem eine einzelne Einheit oder Organisa-
tion in der Lage ist, den GrofRteil der Hash-Rate zu kontrollieren. Hierfir sind nicht zwangslaufig 51% der Hash-Power erforderlich, u.
U. ist auch ein kleinerer Anteil ausreichend. Ein solcher Angriff wiirde es dem Angreifer ermoglichen, Transaktionen riickgdngig zu
machen, was zu doppelten Ausgaben flihren konnte — sog. ,Double-Spending” -, oder es ermdglichen konnte, Transaktionen bewusst
auszuschlielen oder ihre Reihenfolge zu dndern. Der Angreifer konnte auch alle Miner am Minen hindern und sich ein sog. ,Mining-
Monopol” verschaffen.

Bei groBen Kryptowahrungen ist eine 51%-Attacke extrem aufwandig, teuer und daher eher unwahrscheinlich. Wahrscheinlicher
ist der Angriff bei Altcoins mit einer niedrigeren Hash-Rate. Mehr als die Halfte der Rechenleistung fir das Mining von Bitcoins ist
mittlerweile im Besitz weniger Pools, in denen sich mehrere Miner zusammengeschlossen haben. Aus dieser Perspektive betrachtet
ist aber auch bei einer grofRen Kryptowahrung eine Manipulation durch boswillige Teilnehmer nicht unmaglich. Selbst wenn der un-
wahrscheinliche Fall einer 51%-Attacke eintritt, haben die Angreifer aber keinen Zugriff auf alle Blocke der Blockchain, sondern nur auf
die Transaktionen der letzten Blocke. Zudem ist eine willkirliche Manipulation des Regelwerkes technisch prinzipiell ausgeschlossen.

Die Blockchain-Technologie unterliegt technischen Limitierungen. Je langer eine Blockchain ist, desto schwieriger ist das Finden
neuer Blocke. Die mangelnde Skalierbarkeit wird grundsatzlich als Risiko betrachtet.

Im Vergleich zu anderen Systemen sind die Transaktionen auf einer Blockchain extrem langsam. Sie dauern teilweise recht lang, weil
die Blockchain Uberlastet ist. In der Zeit, in der Sie auf den Transfer warten, konnen die Kurse fallen und Sie verlieren Geld.

Das allgemeine bzw. allgemein verbreitete Wissen iber Blockchains ist relativ gering. Es besteht ein erhebliches Risiko, dass Betriiger
die Unwissenheit zu ihren Gunsten ausnutzen. Unwissenheit birgt grundsatzlich das Risiko fehlerhaften eigenen Anlegerverhaltens
und erhoht zudem die Gefahr betriigerischem Verhalten oder dahingehenden Versuchen.

Faktisch sind offentliche Blockchain-Systeme nicht anonym zu nutzen. Dem Transparenzprinzip der Blockchain-Technologie steht
der Aspekt der Vertraulichkeit von Daten grundsatzlich diametral gegentiber, Public Keys sind fir jeden Teilnehmer des Systems
offentlich und uneingeschrankt einsehbar. Die Teilnehmer eines Systems kdnnen sich, trotz der grundsétzlich vorhandenen Pseud-
onymitat, nicht ganzlich anonym in diesem System bewegen.

Wie bereits ausgefthrt, wird fiir das Proof-of-Work Verfahren enorm viel Strom benétigt, mit wachsender Anzahl der Blocke in der
Blockchain steigt auch der Stromverbrauch. Je nach Studie und Methodik wird der jahrliche Verbrauch von Bitcoin mit 30 bis 75
Terawattstunden (TWh) angegeben. Zum Vergleich: In Deutschland betrégt der Stromverbrauch rund 537 Terawattstunden pro Jahr,
in Irland etwa 26 TWh und in der Schweiz etwa 58 TWh. Bitcoin verbraucht also bereits jetzt mehr Strom pro Jahr als viele Lander.
Und diese Angabe bezieht sich nur auf Bitcoin, dazu kommen noch die vielen weiteren Kryptowéhrungen, die (bzw. deren Mining und
Nutzung) ebenfalls Strom verbrauchen.
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Zwar resultiert aus dem immensen Stromverbrauch nicht unmittelbar das Risiko von VermdgenseinbuRen auf Seiten der Investoren,
es darf jedoch insofern nicht aulBer Acht gelassen werden, dass die klimapolitische Tragfahigkeit von Blockchains, die das Proof-of-
Work Verfahren nutzen, zunehmend in Frage gestellt und kritisiert wird. Weitere Ausflihrungen hierzu finden Sie in Kapitel F. dieser
Broschtre.

Es besteht das Risiko, dass der Zugriff auf Ihre Wallet endet oder eingeschrankt wird oder dass jemand unbefugt Zugriff auf lhre
Wallet erhalt und Uber die Coins, die dieser Wallet zugewiesen sind, verfligen kann.

Wenn Sie lhren Private Key verlieren, verlieren Sie die Moglichkeit, Zugriff auf Ihre dort vorhandenen Coins zu nehmen. Ohne den Zu-
griff auf die Coins kdnnen Sie nicht Uber diese verfiigen und Ihr Kapital ist, obwohl noch theoretisch vorhanden, unbrauchbar.

Ihrin eine Kryptowahrung investiertes Geld ist demnach nur so sicher wie lhr Umgang mit dem Private Key!

Es ist bei manchen Wallets mittels einer Wiederherstellungsoption maoglich, durch die Verwendung bestimmter Authentifizierungs-
merkmale den Private Key wiederzuerlangen. Sie sollten sich hierauf aber nicht uneingeschrankt verlassen.

Einen Uberblick tiber die verschiedenen Arten von Wallets finden Sie in Kapitel C. unter Ziff. ll.

Bei Soft Wallets bzw. Software Wallets besteht durch die Verbindung zum Internet die Gefahr, dass sie gehackt werden. Fir diese
Wallets sollte stets und unbedingt ein extrem sicheres Passwort gewahlt werden. Ahnlich verhélt es sich bei Paper Wallets, bei denen
fur das Eingeben des Schlissels eine Verbindung zum Internet hergestellt werden muss. Dieser — wenn auch nur kurze — Moment
stellt ggf. ebenfalls eine Sicherheitsliicke dar.

Bei Mobile und Desktop Wallets besteht die Gefahr, dass Sie das Gerat, auf dem die jeweilige Wallet gespeichert ist, z. B. Smartphone
oder Laptop, verlieren kdnnen. Dieses Risiko ldsst sich absichern, indem Sie den Private Key parallel in einer Paper Wallet (mit den
vorgenannten Risiken) verwahren. Dann konnen Sie ggf. auf deren Grundlage eine neue Wallet einrichten und die Coins trotz des Ver-
lustes der eigentlichen Wallet in die neue Wallet transferieren.

Bei Exchange Wallets besteht die Gefahr, dass die anbietende Exchange bzw. Borse Opfer eines Hacker-Angriffs wird, wodurch diese
Zugriff auf die dort verwalteten und verwahrten Coins nehmen konnen.

Das wesentliche Element zur Verfligung tber Coins ist der Private Key. Es empfiehlt sich, den oder die Private Keys immer parallel
auf Papier zu sichern und diese Dokumente im Safe und fiir niemanden zugénglich aufzubewahren. Sie sollten die Verantwortung fiir
Ihre Wallet und den Private Key nicht in Ganze an andere Personen oder an Gerate abgeben.

Damit im Falle eines Verlusts des Private Keys oder eines Zugriffs durch einen Unbefugten nicht Ihr ganzes in Coins bestehendes
Vermaogen verloren ist, ist es sinnvoll, verschiedene Wallets zu besitzen und diese fir jeweils unterschiedliche Zwecke zu nutzen.
Eine Wallet kann z. B. wie eine Art Sparbuch verwendet werden, wahrend mit einer anderen alltagliche Ausgaben getatigt werden.

Der Markt fiir Kryptowahrungen ist noch jung und in vielen Teilen unreguliert. Investitionen in diesen Markt bergen daher ein erheb-
liches Risiko. Bisher kann niemand sicher prognostizieren, wie sich der Markt und die ,virtuellen Devisen” entwickeln werden.

Beim Handel mit Kryptowahrungen besteht grundsatzlich ein Totalverlustrisiko, da der Kurswert einer Kryptowdhrung allein auf der
Nachfrage basiert und jederzeit auf Null fallen kann. Sie sollten daher nur investieren und nur solche Betrdge investieren, wenn Sie
auf das investierte Kapital auch vollstandig verzichten kénnen.



Es handelt sich bei Kryptowdhrungen in der Regel um Finanzinstrumente (und jedenfalls nach Auffassung der Behorden zumindest
auch um sog. ,Rechnungseinheiten”). Sie sind damit bereits teilweise gesetzlich reguliert. Insbesondere die Anbieter von dahinge-
henden Verwahrdienstleistungen, wie z.B. Krypto-Borsen unterfallen regelmaiig einer Erlaubnispflicht und stehen unter der Aufsicht
der Bundesanstalt fir Finanzdienstleistungsaufsicht. Es gibt jedoch derzeit kaum oder keine verbindlichen Vorgaben fur den Handel
mit Kryptowahrungen und dessen Abwicklung. Informieren Sie sich daher sorgfaltig, wenn Sie in den Markt fiir Kryptowdhrungen
investieren wollen!

Prinzipiell basiert der Wert einer Kryptowahrung auf Vertrauen und Akzeptanz. Im Gegensatz zu etablierten Wahrungen wie Euro
oder Dollar, die von Zentralbanken und Staaten Giberwacht und abgesichert werden, steht hinter einer Kryptowahrung lediglich ein
dezentrales, technisches System, an dem grundsaétzlich jeder ohne Zugangsbeschrankung teilnehmen kann und fir das die Stabilitat
der Wahrung keine Rolle spielt. Umgekehrt spielt auch das System fir die Stabilitét der Wahrung ebenfalls keine Rolle. So gibt es bei
Kryptowahrungen keine zentrale Stelle, wie etwa eine Zentralbank, die fir die Werthaltigkeit der ausgegebenen Wahrung (wenigstens
reprasentativ) einsteht. Der Wert einer Kryptowahrung hangt also entscheidend und alleinig von dem ihm durch die Nutzer des Netz-
werks zum Zeitpunkt der jeweiligen, individuellen Wertbeurteilung zugedachten Wert ab.

Kryptowahrungen sind extrem volatil und die Kurse kénnen sich mit radikaler Geschwindigkeit verdndern. Uber lange Zeitréume er-
zielte Kursgewinne konnen bei Kursriickgangen innerhalb kiirzester Zeit verloren gehen . Kursschwankungen sind in ihrem Auftreten
und in ihrem Umfang nicht vorhersehbar und unkalkulierbar. Wer mit Kryptowahrungen handeln mdchte, sollte daher in der Lage sein,
sehr viel Zeit und Aufmerksamkeit fiir derartige Geldanlage aufzubringen.

Kryptowahrungen sind keine gesetzlichen Zahlungsmittel, auch wenn der Begriff ,\Wahrung" vielleicht hierauf schlieRen lasst. Krypto-
wahrungen sind auch von keiner staatlichen Stelle ausgegeben, sondern basieren alleine auf der Akzeptanz von Privatpersonen. Da-
bei kann jeder Gewerbetreibende und jede Privatperson frei entscheiden, ob sie eine Kryptowahrung als Zahlungs- oder Tauschmittel
verwenden akzeptieren mochte oder nicht. Die Einsatzmaoglichkeiten von Kryptowahrungen als haufiges Zahlungs- oder Tauschmit-
tel im Alltag bestehen daher nur stark eingeschrankt.

Kryptowahrungen konnen nicht ohne weiteres in Fiatgeld, z. B. in Euro oder Dollar, umgetauscht werden. Viele Kryptowahrungen
missen zunachst in eine der groReren Kryptowahrungen wie Bitcoin umgetauscht werden, um sie dann fir Euro zu verkaufen.
Mangels der Eigenschaft als gesetzliches Zahlungsmittel besteht zudem das Risiko, dass Kryptowahrungen allgemein als wertlos
erachtet werden und keinerlei Umtausch in Fiatgeld mehr moglich ist. Es gibt zudem keine stabilen Wechselkurse. Sie missen sich
auf die Wechselkursangaben und -angebote der Handler verlassen, die insofern keiner Kontrolle unterliegen.

Es existieren Kryoptowahrungen, bei denen quasi unendlich viele Coins geschirft werden konnen. Bei der weitaus groeren Zahl von
Kryptowahrungen ist die Anzahl der Coins, die geschiirft werden konnen, allerdings begrenzt. Eine solche Begrenzung der Anzahl der
Coins bedeutet, dass aufgrund des jeweiligen Konsens und des gewahlten Rechenalgorithmus maximal eine bestimmte, im Vorhin-
ein festgelegte Anzahl an Coins geschiirft werden kann.

Die Limitierung von Kryptowahrungen wird in der Regel eher als Vorteil denn als Risiko betrachtet, da hieraus eine gewisse Wertsta-
bilitét resultieren soll. So wie ein Uberschuss an von einer Zentralbank ausgegebenem (Fiat-)Geld regelméRig zu einer Inflation der
entsprechenden Wahrung fiihrt, kann auch die unbegrenzte Ausgabe von Coins einer Kryptowahrung zu einem vergleichbaren Wert-
verlust der jeweiligen Kryptowéahrung fihren. Kryptowahrungen mit einer im Vorhinein festgelegten, maximalen Anzahl von Coins
sind daher im Gegensatz dazu systemisch deflationér statt inflationér.

Das ist beispielsweise bei Bitcoin der Fall. Es wird angenommen, dass die maximale Menge an Bitcoins im Jahr 2140 erreicht werden
wird, vorausgesetzt, das aktuelle Bitcoin-Protokoll bleibt unverandert.

Weitere Ausfiihrungen zur Limitierung von Kryptowahrungen finden Sie im letzten Kapitel dieser Broschire.
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Personen, die einen grolien Anteil an einer Kryptowahrung besitzen, konnten diesen - ahnlich wie es z.B. auch bei Aktien oder anderen
Finanzinstrumenten maoglich ist -, nutzen, um die Kurse zu ihrem Vorteil zu manipulieren.

Der Kurs einer Kryptowahrung kann auch auf vielen anderen Wegen manipuliert werden. Aufgrund der Abhadngigkeit von Entschei-
dungen des Emittenten bei Stablecoins konnen z.B. kiinstliche Kursschwankungen produziert werden

Bei Kryptowahrungen ist nicht unbedingt nachvollziehbar, wer Uber sie verfligt bzw. verfligen kann. Dadurch sind sie dem Risiko von
Cyberangriffen ausgesetzt. Es sind beriihmte Falle bekannt, in denen Kryptowahrungen aus Wallets abgebucht und damit letztlich
den eigentlichen Inhabern ,entwendet” worden sind.

Allerdings sind Uber eine Blockchain ausgefiihrte Transaktionen nicht ,anonym®, sondern nur ,pseudonym?, da alle auf der Blockchain
gespeicherten Transaktionen grundsatzlich ewig nachvollziehbar bleiben. Es gibt also Muster, Schnittstellen zu Borsen und Spuren
auf anderen Plattformen, die sich zurlickverfolgen lassen. Behorden und andere Akteure haben auf diese Weise bereits mehrfach die
naturlichen Personen hinter Krypto-Transaktionen ausfindig gemacht. Spatestens beim Umtausch einer Kryptowahrung in Bargeld
bzw. Fiatgeld muss sich der Inhaber einer Kryptowahrung zu erkennen geben.

Kryptowahrungen unterliegen einer grundlegenden staatlichen Regulierung, die auf die Anbieter von Verwahr- und Verwaltungs-
dienstleistungen beziiglich Kryptowerten abstellt. Mittelbar durch die Regulierung dieser Anbieter (sog. Intermediére) ist es der Bun-
desanstalt fir Finanzdienstleistungsaufsicht entsprechend maoglich, MaRnahmen des Verbraucherschutzes zu ergreifen und zu er-
lassen. So kann die Bundesanstalt etwa einen Anbieter (z. B. eine Krypto-Borse) intensiv Uberprifen, Auflagen erteilen, die Erteilung
einer Erlaubnis versagen oder sogar eine erteilte Erlaubnis entziehen. Gemeinsam mit anderen Aufsichtsbehorden innerhalb der
Europaischen Union warnt die Bundesanstalt aullerdem regelmaRig Verbraucher vor den mit Kryptowerten verbundenen Risiken, ins-
besondere der grofen Volatilitat. Konsultieren Sie vor einer Anlage in Kryptowerte ggf. die entsprechenden Angebote und informieren
Sie sich ausfuhrlich!

Fur Kryptowahrungen gibt es keine Einlagensicherung wie etwa flr bei Banken bestehende Einlagen, d.h. auf Konten bestehende
Guthaben der Kunden, oder eine anderweitige Einrichtung der Anlegerentschadigung. Aulerdem besteht durchaus ein Risiko, dass
die Gegenpartei (z.B. eine Krypto-Borse) behauptete Guthaben einer Kryptowdhrung gar nicht erworben oder gutgeschrieben hat.
Kommt es zu einer starken Entwertung von Kryptowahrungen, besteht hier somit keine Moglichkeit einen Ausgleich oder eine Ent-
schadigung zu erhalten und es kann zum unumkehrbaren Totalverlust des angelegten Vermogens fuhren.

Stable Coins sollen durch ein festes Verhaltnis zu einem Basiswert wertstabiler und — vermeintlich — sicherer als sonstige Krypto-
wahrungen sein. Die Wertstabilitat und die Sicherheit eines Stable Coins sind jedoch wesentlich abhangig von der Ausgestaltung des
Stable Coins. Es gibt keine verbindlichen Vorgaben zu Stable Coins und die Emittenten sind im Wesentlichen frei in der Ausgestaltung
und Namensgebung.

Ein Stable Coin, der mit einem klassischen Asset als Basiswert hinterlegt ist, unterliegt gleichzeitig den Risiken des Basiswerts. Im
Falle der Hinterlegung mit Gold besteht z. B. das Risiko, dass der Goldpreis sinkt. Bei der Hinterlegung mit einer Fiatwahrung besteht
ein Wahrungsrisiko, dass die Wahrung an Wert verliert.

Stable Coins haben zudem einen Emittenten, d.h. sie werden von einem Unternehmen herausgegeben. Der Emittent legt das Um-
tauschverhéltnis fest und sorgt dafir, dass die Sicherheiten hinterlegt werden. Allerdings garantiert der Emittent in der Regel das
feste Umtauschverhaltnis des Stable Coins zu dem Basiswert nicht. Die Anleger missen sich zudem auf die Aussage des Emittenten
verlassen, dass der Basiswert tatsdchlich existent und hinterlegt ist. Eine Kontrolle durch eine unabhéngige Instanz findet in der
Regel nicht statt. Es besteht daher ebenso ein Emittentenrisiko. Wird der Emittent zahlungsunféhig oder existieren die behaupteten
Stable Coins gar nicht oder hinterlegt er die Sicherheiten nicht, sind die Stable Coins letztlich wertlos.



Stable Coins konnen auch durch eine Kryptowahrung besichert werden. In diesem Fall setzen die Anbieter haufig nicht nur auf ,Ab-
sicherung’, sondern auf ,Ubersicherung”. Das kann z. B. bedeuten, dass fr jeden ausgegebenen Stable Coin nicht 1 US-Dollar in
Fiatgeld, sondern der Gegenwert von 2 US-Dollar in Gestalt von anderen Kryptowahrungen pro Stable Coin hinterlegt werden. Preis-
schwankungen sollen laut Angaben der Anbieter so besser aufgefangen werden kénnen. Allerdings ist die Volatilitat dieser Stable
Coins weitaus hoher als die Volatilitat von Stable Coins, die mit klassischen Assets, wie z. B. Gold oder einer Fiatwahrung, hinterlegt
sind. Im schlimmsten Fall fallt der Wert der als Underlying verwendeten Kryptow&hrung so enorm, dass auch der Stable Coin selbst
keinen Wert mehr hat.

Bei einer arithmetischen Absicherung wird kein Basiswert hinterlegt. Automatisierte An- und Verkauf-Algorithmen sollen fiir Kurssta-
bilitat sorgen. Diese Stable Coins werden ,Seignorage Shares” genannt. Sie haben den Vorteil, dass durch die Automatisierung keine
Abhangigkeit von den Entscheidungen eines Emittenten besteht. Das dahinterliegende automatisierte System basiert stattdessen
auf dem Prinzip des Ausgleichs von Angebot und Nachfrage. Wenn der Stable Coin im Verhéltnis zum Basiswert zu hoch gehandelt
wird, sorgt ein Smart Contract dafir, dass mehr Einheiten dieses Stable Coins emittiert werden (bzw. entstehen), um das Angebot
zu erhohen und so den Wert des Stable Coins zu mindern. Dies entspricht etwa dem (jedoch nicht automatisierten) Mechanismus,
den Zentralbanken anwenden, um mittels Geldmengensteuerung Schwankungen von Angebot oder Nachfrage (bzw. Inflation und
Deflation) zu beeinflussen. Auch hier besteht jedoch das immanente Risiko, dass wenn die Investoren das Vertrauen in den Stable
Coin verlieren, erhebliche Wertverluste bis hin zum Totalverlust eintreten konnen. Zudem konnen die angelegten Algorithmen grund-
satzlich nachteilig zum Anlegerinteresse ausgestaltet oder fehlerhaft sein. Derzeit sind die Kurse am Markt verfligbarer Stable Coins
mit arithmetischer Absicherung volatiler als die Kurse durch Hinterlegung besicherter Stable Coins.

Das wesentliche Merkmal von Derivaten ist die unmittelbare oder mittelbare Abhangigkeit von einem Basiswert. lhr Preis bzw. Kurs
wird von einem ihnen zugrundeliegenden Marktgegenstand als Basiswert abgeleitet (lat. derivare = ableiten). Alle Faktoren, die sich
auf den Basiswert auswirken, wirken sich daher mittelbar auch auf den Kurs des Derivats aus. Je nach Art des Derivats kommen
noch spezielle Risiken hinzu.

Das Emittentenrisiko ist das zentrale Risiko, das bei der Investition in die hier dargestellten Derivate besteht. Der Anleger tragt das
Risiko, bei Zahlungsschwierigkeiten bzw. Zahlungsunfahigkeit des Emittenten einen Teil- oder sogar Totalverlust des eingesetzten
Kapitals zu erleiden. Sind ausnahmsweise Bonus- oder Dividendenzahlungen vorgesehen, so konnen diese ebenfalls ausfallen.

Auch wenn ein Produkt durch die Garantie eines Dritten abgesichert ist, kann hierdurch das Insolvenzrisiko nicht ganzlich ausge-
schaltet werden. Auch der Garantiegeber kann zahlungsunfahig werden.

Derivate, Zertifikate, Exchange Trades Notes und Contracts for Difference unterliegen keiner Einlagensicherung! Ggf. werden teilwei-
se Forderungen durch die Mechanismen des Anlegerentschadigungsschutzes gesichert, jedoch greift diese ausdrtcklich nicht bei
Gewinnen oder Verlusten, die aufgrund falscher oder nicht erfolgreicher Anlagestrategie entstanden sind!

Die Risiken von Zertifikaten ahneln denen von Anleihen. Wenn Sie erwéagen, in Zertifikate zu investieren, sollten Sie sich zum besseren
Verstandnis auch mit der Funktionsweise und den Risiken von Anleihen beschaftigen. Wir empfehlen die Broschure ,Grundlagen-
wissen Wertpapiere & Investmentfonds®, die Sie jederzeit beim Herausgeber dieser Broschiire oder bei Ihrem personlichen Berater
anfragen konnen.

Der Anleger sollte eine Vorstellung davon haben, wie sich der dem gewiinschten Zertifikat zugrunde liegende Basiswert entwickeln
und wie sich diese Entwicklung auf das Zertifikat selbst auswirken wird und hierauf seine Anlageentscheidung stitzen, da die Ent-
wicklung des Basiswerts maligeblich fiir den Erfolg oder Misserfolg der Anlage ist. Die im Folgenden dargestellten Risiken resultieren
im Wesentlichen auch aus der Abhangigkeit von dem Basiswert.
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Alle Faktoren, die sich auf den Preis des zugrundeliegenden Basiswerts auswirken, wirken sich durch Preisveranderungen des Basis-
werts auch auf den Preis des Zertifikats aus. Grundsatzlich unterliegt das Zertifikat umso hoheren Preisschwankungen, je volatiler
der Preis des Basiswerts ist. Wenn das Zertifikat nicht ausnahmsweise mit einer Partizipationsmaglichkeit an Ertréagen, z. B. Dividen-
den, ausgestattet ist, besteht keine Mdglichkeit, Kursverluste auszugleichen. Der Anleger kann dann nur noch auf (wieder) steigende
Kurse hoffen.

Der Kurs des Basiswerts und damit mittelbar des Zertifikats selbst ist von diversen Faktoren abhangig. Er kann beeinflusst werden
durch die Geschaéfte, die der Emittent zur Sicherung seiner finanziellen Risiken aus dem Zertifikat schlielt. Hierbei handelt es sich
z.B. um Termingeschafte, die an den Basiswert gekoppelt sind, weshalb je nach Ausgestaltung ggf. auch das Eingehen oder Auf-
|6sen dieser Geschafte seinerseits bereits Einfluss auf den Kurs des Basiswerts haben kann. Der negative Einfluss auf die Hohe des
Rickzahlungsbetrages ist haufig besonders hoch, wenn die Sicherungs-Positionen am Ende der Laufzeit des Zertifikats oder bei
Zertifikaten mit sog. Stop-loss-Barriere nach Auslosen einer Knock-out-Schwelle aufgelost werden. Diese Absicherungsgeschafte
werden Hedge-Geschafte genannt. Man spricht daher auch vom ,Hedging".

Das Risiko des Wertverfalls des Zertifikats ahnelt dem Kursanderungsrisiko, da der Wert des Zertifikats sich ausschliellich am Wert
seines Basiswerts orientiert und mit dem Erwerb eines Zertifikats kein fester Auszahlungsbetrag am Ende der Laufzeit garantiert
wird. Der Auszahlungsbetrag richtet sich ausschlieRlich nach den Zertifikatsbedingungen und ist abhangig von dem Wert des Basis-
werts zum Laufzeitende eines Zertifikats, so dass das Zertifikat sogar vollstandig wertlos sein kann.

Das Korrelationsrisiko beschreibt den Effekt, dass Kursveranderungen des Basiswerts sich nicht 1:1 in der Kursveranderung des Zer-
tifikats wiederspiegeln. Der Grund hierfir liegt darin, dass noch weitere Faktoren von aulien auf die Wertentwicklung des Zertifikats
einwirken oder hier ausdriicklich andere Faktoren zwischen den Parteien in den Zertifikatsbedingungen vereinbart wurden. Ublicher-
weise zu berlicksichtigende Faktoren sind im Wesentlichen das Marktzinsniveau, die Markterwartung und ggf. die Wechselkurse.

Bei Zertifikaten, die auf einen einzigen Basiswert — z. B. eine Kryptowahrung — aufgelegt worden sind, kann die Lieferung des Ba-
siswerts vorgesehen sein. Dies ist meistens dann der Fall, wenn sich der Basiswert nicht so positiv entwickelt hat wie erhofft. Der
aktuelle Marktwert des Basiswerts kann daher weit unter dem fiir das Zertifikat gezahlten Kaufpreis liegen. Im Extremfall konnen Sie
einen quasi wertlosen Basiswert erhalten, was einem Totalverlust des eingesetzten Kapitals entspricht. Sie sind bei vorgesehener
Lieferung nicht dazu verpflichtet, den empfangenen Basiswert wieder zu verkaufen, wodurch Sie Ihren finanziellen Verlust realisieren.
Alternativ konnen Sie den Basiswert auch behalten und auf eine Wertsteigerung hoffen. Mit der Lieferung des Basiswerts bestehen
fur Sie in jedem Fall die finanziellen Risiken, die fur diesen Basiswert bestehen.

Sofern die Wahrung des Landes, in dem Sie ein Zertifikat erwerben, oder des Kontos, dem auf dieses Produkt gezahlte Geldbetrage
gutgeschrieben werden, sich von der Wahrung des Produkts unterscheidet, besteht ein Wahrungsrisiko. Sie erhalten Zahlungen in
einer anderen Wahrung, sodass |hre endgtiltige Rendite vom Wechselkurs abhangt. Selbst wenn sich der Kurs des Basiswerts positiv
entwickelt, kann es dennoch zu Verlusten kommen, wenn die auslandische Wahrung gegentiber dem Euro an Wert verliert.

Die Kapitalanlage in einem Zertifikat ist in der Regel auf eine gewisse Dauer ausgerichtet. Es gibt keine Garantie dafir, dass das
Zertifikat wahrend seiner Laufzeit regelmaliig gehandelt werden kann. Wenn Sie auf das eingesetzte Kapital angewiesen sind, kann
es sein, dass Sie das Zertifikat gar nicht oder nur mit hohen Abschlagen verkaufen kdnnen. Bei einem vorzeitigen Verkauf verzichten
Sie in der Regel zudem auf Bonuszahlungen, die ggf. am Ende der Laufzeit fallig werden.



Ein besonderes Risiko kann sich aus der Komplexitat eines Produkts ergeben. Je komplizierter ein Produkt ist, desto schwieriger ist
in der Regel zu erkennen, welche Risiken bestehen. Bei Zertifikaten kann die Verknipfung mit der Kursentwicklung des Basiswerts,
aber ebenso die Auszahlung am Laufzeitende an diverse Kriterien gekoppelt sein. Lassen Sie sich diese Kriterien vor Ihrer Anlageent-
scheidung ausfihrlich erldutern!

Die Investition Uber ein Zertifikat ist meistens teurer als die Direktinvestition in die Kryptowahrung. Die Kosten sollten in einem an-
gemessenen Verhaltnis zu den Vorteilen und der moglichen Rendite, die Sie mit dem Zertifikat erzielen konnen, stehen.

Je nach Ausgestaltung des Zertifikats, z. B. als Bonus-Zertifikat oder als Express-Zertifikat, bestehen die Risiken in verschiedener
Auspragung und es kdnnen noch weitere Risiken hinzukommen. Eine ausfuhrliche Darstellung verschiedener ,Grundtypen” von Zerti-
fikaten und ihren besonderen Risiken finden Sie in der Broschiire ,Grundlagenwissen Wertpapiere & Investmentfonds”, die Sie jeder-
zeit beim Herausgeber dieser Broschire oder Ihrem personlichen Berater anfragen konnen.

Die Risiken von ETNs ahneln denen von ETCs. Es besteht ein Emittentenrisiko. Bei den Emittenten handelt es sich um eigens gegrtin-
dete Zweckgesellschaften, die in der Regel tiber kein nennenswertes Vermogen verfligen bis auf die Basiswerte, in die investiert wird.
Eine gute Bonitat sichert die Erflillung der vertraglichen Pflichten des Emittenten. Die Bonitat des Emittenten kann sich wahrend der
Laufzeit der ETN verandern. Bonitatsveranderungen konnen ihre Ursache direkt im unternehmensspezifischen Umfeld haben oder
auf gesamtwirtschaftlichen Veranderungen beruhen. Politische Entwicklungen oder konjunkturelle Veranderungen innerhalb eines
Staates wirken sich ebenso auf die Gesamtwirtschaft des betroffenen Staates aus. Je langer ein Abschwung anhalt, desto starker
kann sich dies auf die Gewinnsituation und die Zahlungsfahigkeit von Emittenten auswirken. Hohe Staatsdefizite und wirtschaftliche
Krisen haben Auswirkungen auf gesamtwirtschaftlicher Ebene. Von einer wirtschaftlichen Krise kdnnen aber auch (nur) einzelne
Branchen betroffen sein.

Verschlechtert sich die Bonitét eines Emittenten - gleich ob aus (unternehmens-)internen oder aus gesamtwirtschaftlichen Griinden
-, so wirkt sich dies negativ auf die Kursentwicklung der betroffenen Wertpapiere aus. Von dem eigentlichen Wert des Wertpapiers
wird ein Risikoabschlag vorgenommen, der sich an den moglichen Wertschwankungen des Wertpapiers unter Berlcksichtigung der
Bonitét orientiert. Je langer die Restlaufzeit einer ETN ist, desto hoher ist in der Regel das Bonitatsrisiko.

Im Insolvenzfall werden die Forderungen der Glaubiger der ETNs je nach Ausgestaltung ggf. nachrangig befriedigt. Das Emittenten-
risiko kann durch eine werthaltige Besicherung verringert werden. Bei einer Besicherung mit garantierten Kontrakten eines Partners
besteht jedoch das Kreditrisiko des Partners. Werden bei einem Ausfall des Emittenten physisch hinterlegte Sicherheiten verwertet,
besteht das Risiko, dass der Verwertungserlos niedriger ist als das eingesetzte Kapital. ETNs haben keine Kapitalgarantie. Ein Verlust
des eingesetzten Kapitals bis zum Totalverlust ist moglich.

Grundsaétzlich sind ETNs wahrend ihrer Laufzeit jederzeit handelbar. Es kann aber passieren, dass keine Nachfrage nach einer be-
stimmten ETN besteht. Dann kann eine VerduRerung aufgrund des fehlenden Handelsvolumens schwierig oder sogar unmaoglich
sein. ETNs sind zudem haufig vielfach gehebelt, was ein hohes Gewinnpotential, aber auch ein enormes Verlustrisiko mit sich bringt.

Haufig handelt es sich bei den Emittenten um eigens gegriindete Zweckgesellschaften, die Uber kein nennenswertes Vermaogen bis
auf die die Basiswerte, in die investiert wird, verfligen. Das Emittentenrisiko kann durch eine Besicherung verringert werden. Bei einer
Besicherung mit garantierten Kontrakten eines Partners besteht jedoch das Kreditrisiko des Partners. Werden bei einem Ausfall des
Emittenten physisch hinterlegte Sicherheiten wie z. B. Edelmetalle verwertet, besteht das Risiko, dass der Verwertungserlos niedriger
ist als das eingesetzte Kapital. ETCs haben keine Kapitalgarantie. Grundsatzlich ist ein Verlust des eingesetzten Kapitals bis zum
Totalverlust moglich.

Bei swapbasierten ETCs besteht zudem ein Kontrahentenrisiko. Hierunter wird das Risiko verstanden, dass einer der Vertragspartner
— in diesem Fall der Swapkontrahent - seinen Verpflichtungen aus dem Vertrag nicht mehr nachkommt.
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Es kann zu einer vorzeitigen Kiindigung und Tilgung kommen, wenn der Emittent oder der Swap-Kontrahent von seinem einseitigen
Kindigungsrecht Gebrauch macht. Der Riickzahlungsbetrag kann dabei unter dem Kaufpreis fiir das ETC liegen.

Da ETCs so konzipiert sind, dass sie die Marktrenditen nachbilden, sind Anleger von ETCs dem Marktrisiko ausgesetzt. Wenn also
der Preis der zugrunde liegenden Kryptowahrung féllt, erleidet das ETC einen Verlust. Steigt der Preis der zugrunde liegenden Krypto-
wahrung, erzielt das ETC einen Gewinn. Die Kurse von Kryptow&hrungen reagieren unter anderem auf verschiedene ockonomische
Faktoren wie beispielsweise ein verandertes Verhéltnis zwischen Angebot und Nachfrage, die Agrar-, Handels-, Steuer-, Geld- und
sonstige Politik, was den Wert des ETC beeinflussen kann.

5. Besondere Risiken bei Contracts for Difference (CFDs)

Der Handel mit CFDs birgt einige besondere Risiken, die tber jene im Handel mit anderen Wertpapieren hinausgehen. Im Extremfall
kann der Verlust den Einsatz um ein Vielfaches tbersteigen — selbst wenn jede Position mit einem Stop Loss abgesichert wird.

Stop-loss-Order

Eine Stop-Loss-Order ist ein Verkaufsauftrag, der erst aktiviert wird, wenn der Kurs des Wertpapiers die von Ihnen angegebene
Schwelle erreicht oder unterschreitet. Die Stop-Loss-Order soll bei Kurseinbrtichen vor hohen Verlusten schiitzen. Sie erhalten al
lerdings keine Garantie dafur, dass die Wertpapiere zu dem von Ihnen angegebenen Preis verkauft werden. Der Verkaufspreis kann
auch unter der angegebenen Schwelle liegen, da Ihr Verkaufsauftrag zu dem nachsten verfligbaren Kurs ,bestens” ausgefuhrt wird.
Weitere Informationen hierzu finden Sie in der Broschure ,Grundlagenwissen Wertpapiere & Investmentfonds®, die Sie jederzeit
beim Herausgeber dieser Broschire oder bei Ihrem personlichen Berater anfragen konnen.

a| Komplexitat der Produkte

CFDs haben keine normierte Laufzeit oder KontraktgroRe und kénnen von den Vertragsparteien frei verhandelt werden. Daher be-
steht noch mehr als bei standardisierten Anlageformen wie Anleihen, Aktien oder Optionsscheinen die Gefahr, dass der Anleger die
genauen Konditionen nicht versteht und deswegen fr ihn unvorteilhafte Anlageentscheidungen trifft. CFDs gelten auch deshalb als
hochrisikoreich.

b| Risiko der Hebelwirkung

Flr Geschéfte in Derivate oder CFDs muss nur ein Bruchteil des Kapitals eingesetzt werden, das fir den Erwerb des zugrundelie-
genden Basiswerts erforderlich wére. Diese sogenannte Hebelwirkung ist typisch fir Derivate. Dieser Effekt entsteht dadurch, dass
die Preise von Derivaten Uberproportional auf Preisverdnderungen des Basiswerts reagieren. Dies birgt ein erhebliches Gewinn- aber
auch ein ebenso grolies Verlustpotential, da der Hebel grundsatzlich in beide Richtungen wirkt.

Der Hebel gibt wieder, in welchem Verhéltnis sich der Kurs des Derivats in Bezug auf den Basiswert verdandert. Wenn der Hebel z. B. 20
betragt, dann hat eine 1%ige Preisveranderung des Basiswerts eine 20%ige Preisveranderung des Derivats zur Folge, vorausgesetzt,
alle anderen Faktoren bleiben unverdndert.

Beispiel:

Der Anleger kauft 100 Future-Kontrakte zu je 1,50 Euro mit einem Hebel von 10 bei einem Kurs des Basiswerts von 200 €. Insge-
samt investiert er also 150 €. Steigt der Basiswert um 10%, also von 200 € auf 220 €, so profitiert der Anleger hiervon im Verhaltnis
von 1:10. Die Future-Kontrakte steigen im Wert um 100%, und zwar von 1,50 € auf 3 €. Mit 100 Future-Kontrakten hat der Anleger
150 € Gewinn gemacht

Sinkt der Kurs des Basiswerts allerdings um 5%, also von 200 € auf 190 €, so sinkt der Wert der Future-Kontrakte um 50% (Kursver-
sanderung 5% x Hebel 10). Die Future-Kontrakte sinken im Wert von 1,50 € auf 0,75 €. Der Verlust des Anlegers betragt 75 € bzw
die Halfte des urspriinglich eingesetzten Kapitals

Da in der Regel weitaus hohere Betrage als in dem Beispiel angelegt werden, wird deutlich, wie schnell es zu hohen Verlusten kom-
men kann. Je groRer der Hebel, desto risikoreicher ist das Geschaft. Da der Hebel nie kleiner ist als 1, ist der absolute Gewinn oder
Verlust aus einem Derivategeschéft immer grofier als der bei dem zugrundeliegenden Kassageschaft, also der Direktinvestition in



den Basiswert.

c| Risiko von Marginzahlungen

Wie in Kapitel D. beschrieben, sind fiir CFDs Sicherheitsleistungen in Form von Margins zu erbringen. Margins sind in der Regel
taglich zu bezahlen. Ihre Hohe im Sinne eines konkreten und fixen Geldbetrages ist im Vorhinein nicht bestimmbar, da sie von der
Kursentwicklung der eingegangenen Geschafte abhangig sind.

Es gibt verschiedene Arten von Margins. Die Initial Margin gibt an, welcher Prozentsatz des Kontraktwertes fir die Eroffnung einer
Position (mindestens) erforderlich ist. Die Maintenance Margin gibt an, welcher Prozentsatz der Initial Margin — manchmal auch des
Kontraktwertes - nicht unterschritten werden darf, damit eine Position aufrechterhalten bleibt. Ublich sind Prozentsatze von 20-60
%. Reicht die hinterlegte Sicherheit im Falle eines Kursverlusts nicht aus, um die Mindestdeckungshohe zu erreichen, so fordert der
Broker einen Nachschuss, was ,Margin Call” bezeichnet wird. Wird dieser Aufforderung nicht umgehend gefolgt, so kann der Broker
die Position schlielien oder in angemessenem Umfang reduzieren. Der Anleger muss also Uber gentigend finanzielle Sicherheiten
verfuigen, um der Aufforderung zum Nachschuss nachkommen zu kénnen.

Wichtiger Hinweis
Sie haben immer |hr gesamtes auf dem CFD-Konto eingesetztes Kapital im Risiko und nicht nur die hinterlegte Margin

Wichtiger Hinweis
Aufgrund des dargestellten hohen Risikos ist es in Deutschland (und vielen anderen Landern der Europdischen Union) verboten,
Privatkunden CFD-Produkte mit einer Nachschusspflicht anzubieten.

6. Besondere Risiken bei Financial Futures

Financial Futures — umgangssprachlich oft auch nur als ,Futures” bezeichnet — sind Termingeschafte. Termingeschafte bergen er-
hebliche Verlustrisiken.

Wesentlich fur Futures sind das Risiko der Hebelwirkung und das Risiko von Marginzahlungen, wie oben zu CFDs beschrieben.

Je nach Art des Geschéfts kann es zu einem Totalverlust des eingesetzten Kapitals kommen. Bei Futures konnen die fiir Sie ent-
stehenden finanziellen Verpflichtungen je nach Kursverlust zu unbegrenzten Verlusten fihren, die Ihre finanzielle Leistungsfahigkeit
bersteigen konnen. Termingeschéfte zahlen daher zu den risikoreichsten Kapitalanlagen, die sich nur fur erfahrene Anleger eignen,
die auch die sich aus ihnen ggf. resultierenden Verluste finanziell tragen kénnen.

Bei Verbindlichkeiten aus Finanztermingeschaften kann Ihr Verlustrisiko unbestimmbar sein und auch Uber die von Ihnen geleisteten
Sicherheiten hinaus Ihr sonstiges Vermogen erfassen

a| Marktpreisrisiko

Da die Future-Preise im Wesentlichen abhangig sind von der Entwicklung des Basiswerts, den Finanzierungskosten und sonstigen
Einfliissen, besteht ein Marktpreisrisiko.

b| ,Basisrisiko”

Eine wichtige GroRe ist die sog. ,Basis’, die Differenz zwischen dem Kassapreis und dem Terminpreis, die sich aus der Entwicklung
des Basiswerts, den Finanzierungskosten und den sonstigen Einfliissen ergibt. Das sich aus den Anderungen dieser Faktoren erge-
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bende Risiko wird ,Basisrisiko" genannt. Diese Faktoren konnen den Future-Kurs beeinflussen und den Wert einer Position verandern,
obwohl sich die Bonitat des Kontraktpartners nicht verandert hat. Aufgrund der sich im Zeitablauf verandernden Kosten und unter-
schiedlicher Erwartungen im Kassa- und im Futuremarkt verandert sich die Basis wahrend der Laufzeit des Futures. Ihr genauer Wert
zu einem bestimmten in der Zukunft liegenden Zeitpunkt kann nicht mit Sicherheit vorhergesagt werden. Daher kann auch ein sog.
,Hedge" - eine Future-Position, die zur Absicherung einer Kassaposition eingegangen worden ist - nicht vollig sicher kalkuliert werden.
Aus Sicht des Anlegers, der seine Position mit einem Hedge absichern mochte, besteht das Basisrisiko darin, dass sich der Kurs
des Futures nicht vollig parallel zum Kurs des Kassageschafts entwickelt. Aus dem urspriinglich zur Absicherung abgeschlossenen
Hedge kann daher auch ein unvorhergesehener Verlust entstehen.

Da Futures standardisiert sind, ist in der Regel eine 100%ige Absicherung des Kassageschéfts nicht moglich. Der Fall, dass das Kas-
sa- und das Futuregeschaft nicht deckungsgleich sind, kann sich daraus ergeben, dass

. kein zu 100% passender Future auf die abzusichernde Kassaposition gefunden wird (Verfligbarkeitsproblem);

der Betrag der abzusichernden Position nicht mit der Kontraktgrolte oder einem Vielfachen davon tbereinstimmt (Ganzzah-
ligkeitsproblem); oder

die Falligkeitstermine der Future-Position und des Kassageschafts nicht deckungsgleich sind (Fristeninkongruenz).

Am Ende der Laufzeit — am sog. Verfalltag — besteht ein Lieferrisiko, sofern die Position nicht vorher glattgestellt worden ist. Als
Kaufer missen Sie die vereinbarte Kaufsumme bereitstellen, um den gelieferten Basiswert zu bezahlen. Sie bendtigen umfangreiche
Barmittel, die die gezahlten Margin-Betrdge in der Regel weit Ubersteigen. Auf Seiten des Verkaufers besteht das Risiko, dass er den
Basiswert liefern muss. Befindet sich dieser nicht in seinem Besitz, so muss er diesen zu dem aktuellen Marktwert kaufen, der er-
heblich Uber dem vereinbarten Future-Preis liegen kann. Da der Preis theoretisch unbegrenzt steigen kann, besteht ein theoretisch
unbegrenztes Verlustrisiko. Der eintretende Verlust kann die geleisteten Margin-Zahlungen weit tibersteigen.

So wie die Rendite einer Vermdgensanlage in Token bzw. tokenisierte Assets sehr hoch sein kann, kdnnen auch die Risiken und ggf.
der Kapitalverlust sehr hoch sein. Es droht der Totalverlust des eingesetzten Kapitals.

Ein wesentliches Risiko bei der Investition in Token ergibt sich daraus, dass fiir Token und tokenisierte Assets derzeit nur die be-
stehende gesetzliche Regulierung, nicht aber eine eigene, spezifische Regulierung existiert. Zwar werden Token anders als Krypto-
wahrungen an einem regulierten Markt gehandelt und die bestehenden Gesetze (wie etwa das Vermogensanlagengesetz, das Wert-
papierprospektgesetz oder das Wertpapierhandelsgesetz) werden je nach deren individueller Ausgestaltung im Einzelfall bereits auf
Token angewendet. Es gibt aber derzeit noch keine eigens fiir Token erstellten, gesetzlichen Spezial-Regularien. Token miissen keine
bestimmten gesetzlichen Bedingungen erfllen, um ausgegeben werden zu dirfen. Anders ist dies bei den meisten herkommlichen
Wertpapieren. So darf ein Wertpapier etwa nur dann als Aktie bezeichnet werden, wenn gewisse rechtliche Voraussetzungen erfiillt
sind, z. B. muss es sich bei dem Emittenten um eine Aktiengesellschaft mit einem gesetzlich vorgeschriebenen Mindesteigenkapital
handeln.

Aus der eingeschrankten rechtlichen Regulierung resultieren verschiedene Risiken.



Fir das White Paper und die Terms and Conditions gibt es (sofern nicht die oben erwéhnten gesetzlichen Vorgaben bereits eingrei-
fen) keine Mindestanforderungen und keine sonstigen rechtlichen Bestimmungen. Der Anbieter ist dann in der Ausgestaltung dieser
Unterlagen vollig frei. Die Unterlagen werden keiner behordlichen Prifung unterzogen und bedirfen - anders als etwa ein Wertpapier-
prospekt - keiner Billigung bzw. Genehmigung. Sie enthalten oftmals objektiv unzureichende, unverstandliche oder irrefiihrende In-
formationen zum Projekt, zu den Risiken, zu den mit den Token verbundenen Rechten und zu potenziellen Interessenkonflikten. Eine
informierte Investitionsentscheidung ist mit diesen Dokumenten regelmafig nicht moglich.

Der Anbieter kann das White Paper zudem jederzeit andern - sowohl vor als auch wahrend des ICOs -, so dass dieses keine verlass-
liche Grundlage fir Investitionsentscheidungen darstellen kann.

Oftmals existieren kein Verbraucherschutz, keine kapitalmarktspezifischen Anlegerschutzinstrumente und kein Schutz personen-
bezogener Daten. Das White Paper und die Terms and Conditions stellen zudem kein mit einem Wertpapierprospekt vergleichbares
Haftungsdokument mit einer speziellen Haftungsgrundlage dar.

Fur tokenisierte Assets besteht keine Einlagensicherung und kein Anlegerschutz.

Da die rechtliche Einordnung von Token je nach Ausgestaltung des Angebots unterschiedlich ist, ist Emittenten haufig nicht bewusst,
dass im Falle eines Angebotsbeginns vor einer abschlieRenden Entscheidung der Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin) hinsichtlich der Einordnung der Token, die Moglichkeit der Untersagung des 6ffentlichen Angebotes und der Einleitung eines
Ordnungswidrigkeitsverfahrens durch die BaFin besteht, sollte sich herausstellen, dass ein Prospekt — im Rahmen der bereits be-
stehenden gesetzlichen Vorschriften, die auch auf Token Anwendung finden - erforderlich gewesen ware.

Fur das offentliche Angebot der Token kann zudem eine behordliche Erlaubnis erforderlich sein. Dies hangt ebenfalls von der Aus-
gestaltung des Angebots ab. Wird das Geschaft ohne die erforderliche Erlaubnis betrieben, kann die BaFin das 6ffentliche Angebot
untersagen, die Abwicklung des Geschafts anordnen und weitere Strafen verhangen. Unter Umstanden kann der Anbieter in diesem
Fall bereits von Anlegern eingesammeltes Kapital nicht zurtickzahlen, so dass die Anleger einen Totalverlust erleiden.

Je nach Art des Angebots und der ausgegebenen Token fallen fir das Unternehmen, das die Token ausgibt, und auf das eingesam-
melte Kapital unterschiedliche Steuern an. In Betracht kommen regelmallig Umsatz-, Korperschafts- und Gewerbesteuer. Je nach-
dem kann die Steuerlast erheblich sein.

Es besteht das Risiko, dass der Emittent die steuerliche Einordnung falsch beurteilt und es zu erheblichen (Nach-)Forderungen durch
das Finanzamt kommt, was bei der Ermittlung der prognostizierten Renditen nicht berticksichtigt worden ist. Hierdurch kann sich die
Rendite fiir die Anleger erheblich schmalern und es kann zu Kapitalverlusten kommen.

Ungeachtet dessen hat der Anleger seinerseits ggf. steuerliche Abgaben zu erflillen, die individuell berlicksichtigt werden missen.
Insofern ist potentiellen Anlegern dringend empfohlen, auf entsprechende, fachkundige Beratung zurtickzugreifen.

Es gibt keine Garantie dafir, dass Sie die von Ihnen erworbenen Token jederzeit oder Uberhaupt jemals wieder in eine Kryptowahrung
oder in Fiatgeld umtauschen konnen. Sie sind bei Anlagen in Token regelmaRig davon abhéangig, dass der Emittent den Zusagen, die
er bei der Emission gemacht hat, nachkommt.

Zusatzlich zu den oben dargestellten Risiken bei der Vermogensanlage in tokenisierte Assets bestehen bei ICOs besondere Risiken.
Typischerweise befinden sich ber ICOs zu finanzierende Projekte in einem sehr frihen Stadium. Zudem handelt es sich bei dieser
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Finanzierungsart um eine junge, neuartige Form der Finanzierung. Entwicklungsstand und Geschaftsmodelle sind entsprechend un-
erprobt. Allein diese Umstande machen ICOs fir Anleger zu einem risikoreichen, hochspekulativen Investment. Ein Totalverlust der
Investition ist moglich.

Es sind grol3e Preisschwankungen maoglich.

ICO-Strukturen bieten groRes Potenzial fiir Missbrauch und Betrug. Nur Experten konnen anhand des zugrundeliegenden Program-
miercodes (etwa des Smart Contracts) Uberprifen, ob die im White Paper oder den Terms and Conditions angegebene Funktions-
weise der Token zutrifft. Der Anleger tragt das Risiko, dass der Anbieter hier falsche Angaben macht.

Die Anbieter eines ICOs erhalten das von den Anlegern eingesammelte Geld sofort. Die Auszahlung oder Freigabe der Gelder ist in der
Regel an keine Bedingungen wie z. B. Projektfortschritte gekntpft. Anleger sind einem erhohten Betrugsrisiko ausgesetzt, wenn der
Anbieter des ICOs nicht eindeutig identifizierbar ist oder wenn sie in Systeme investieren, die aulerhalb von Deutschland betrieben
werden. Anspriiche gegen Token-Anbieter mit Sitz im Ausland kdnnen im Streitfall — wenn tberhaupt — nur unter groRem Aufwand
und mit Schwierigkeiten durchgesetzt werden. Die systembedingte Anfélligkeit von ICOs flr Betrug, Geldwasche und Terrorismus-
finanzierung erhoht zusétzlich das Risiko, dass Anleger ihr eingesetztes Kapital verlieren. Vor einer Investition sollten Sie sorgféltig
prufen, welche Personen hinter dem Angebot stehen.

Der hinter den Token stehende Programmiercode kann Programmierfehler enthalten oder manipulierbar sein, was Dritte nachteilig
ausnutzen konnen und bis zum Totalverlust des angelegten Betrags flihren kann.

Oftmals ist tiefes, insbesondere technisches Verstandnis notwendig, um ICO-Projekte umfassend beurteilen zu konnen. Ohne eine
umfassende Beurteilung ist eine realistische Einschatzung der mit einem Projekt verbundenen Chancen und Risiken nicht moglich.
Enthalt ein White Paper abgesehen von einer attraktiven Geschaftsidee keine weiteren konzeptionellen Elemente, insbesondere be-
reits eine eigene Infrastruktur, sollte dem Risiko hinreichend Rechnung getragen werden, dass das Entwicklerteam maoglicherweise
an der Umsetzung scheitert.

Bei ungedeckelten (,uncapped") ICOs l&sst sich der direkte Marktwert des Projekts nach dem ICO nicht beurteilen. Der Anleger weil}
im Vorhinein nicht, wie viele Token er flr seinen Kapitaleinsatz erwerben kann. Die Token konnen daher weniger wert sein, als wenn
der ICO gekappt ware.

Ein STO ist ein 6ffentliches Angebot eines tokenbasierten Wertpapiers. Ein Security Token hat grundsatzlich die Charakteristika eines
Wertpapiers. Security Token sind haufig durch reelle Assets abgesichert und werden strikten Richtlinien zu Compliance, Emission
und Handel unterworfen. Sie sind in der Regel vergleichbar mit (Unternehmens-)Anleihen. Je nach Ausgestaltung des STOs bestehen
verschiedene Risiken, die im Wesentlichen identisch sind mit denen von Anleihen.



Es besteht das Risiko, dass der Emittent der Security Token in Zahlungsverzug kommt oder sogar zahlungsunfahig wird. Fir den An-
leger bedeutet dies einen teilweisen oder volligen Verlust des eingesetzten Kapitals. Da der Kaufer der Token Glaubiger des Emitten-
ten wird, ist die Bonitat des Emittenten ein wichtiges Kriterium bei der Anlageentscheidung. Eine gute Schuldnerbonitat ist allerdings
keine Garantie fir vollstandige Zins- und Tilgungszahlungen, da sich die Bonitat des Emittenten wahrend der Laufzeit der Investition
verandern kann.

Ausschuttungen sind in der Regel nicht garantiert. Erleidet der Emittent einen Verlust, so konnen Ausschittungen, z. B. in Form von
Zinsen, entfallen. Ob eine garantierte Verzinsung oder ggf. ein Anspruch auf Nachzahlung vorgesehen ist, ist den Emissionsbedin-
gungen zu entnehmen.

Der Riickzahlungsbetrag am Laufzeitende ist nicht garantiert. Im Falle von Unternehmensverlusten kann sich der Auszahlungsbetrag
am Laufzeitende — ggf. bis auf Null, also zu einem Totalverlust - reduzieren.

Ein wesentlicher Unterschied zu Equity Token und zu Security Token besteht darin, dass den Inhabern von Equity Token ,Eigentums"-
Rechte an einem Projekt zustehen. Equity Token sind aktienahnlich und es bestehen neben den allgemeinen mit tokenisierten Assets
verbundenen Risiken im Wesentlichen mit einer Investition in Aktien vergleichbare Risiken.

Als Besitzer von Equity Token sind Sie nicht Glaubiger eines Unternehmens, sondern werden wirtschaftlich betrachtet wie ein Mit-
inhaber und beteiligen sich damit (positiv wie negativ) an der wirtschaftlichen Entwicklung des Unternehmens. Entwickelt sich das
Unternehmen nicht wie von lhnen erhofft, missen Sie mit Verlusten rechnen. Im Extremfall, d. h. im Falle der Insolvenz des Unterneh-
mens, kann die Investition den vollstandigen Verlust des investierten Kapitals bedeuten. In der Regel werden die Besitzer von Equity
Token wie Mitinhaber, die eigenes Kapital in ein Projekt oder Unternehmen investiert haben, erst nach Befriedigung aller Glaubiger-
anspriche Dritter am Liquidationserlos — sofern einer vorhanden ist — beteiligt.

Das Dividendenrisiko bezeichnet das Risiko, dass Dividendenzahlungen oder sonstige Gewinnbeteiligungen geringer ausfallen als
erwartet oder dass sie sogar ganzlich entfallen. Da die Dividende sich maRgeblich nach dem erzielten Gewinn des Unternehmens
richtet, kann sie bei niedrigen Gewinnen oder in Verlustsituationen gekirzt werden oder ausfallen. Selbst eine jahrelange ununter-
brochene Dividendenzahlung ist keine Garantie fur Dividendenzahlungen in der Zukunft.

Das Dividendenrisiko stellt kein Verlustrisiko im eigentlichen Sinn dar, da ausbleibende Dividendenzahlungen Ihr bestehendes Ver-
mogen nicht schmalern. Wenn Sie auf laufende Dividendenzahlungen oder Gewinnausschiittungen angewiesen sind oder diese
voraussetzen, kann ihr Ausbleiben fir Sie dennoch negative finanzielle Folgen haben.

Die besonderen Risiken bei der Investition in Immobilien Gber Token ergeben sich im Wesentlichen nicht aus dem Investitionsobjekt.

49



50

Veranderungen an den Immobilienmarkten wirken sich auf den Ertrag und damit auf den Wert der Token aus. Preisschwankungen
konnen zu Wertverlusten flihren. Durch mogliche Leerstande der Objekte, Probleme der Erstvermietung oder gesunkene Mietpreise
bei Neuvermietung besteht ein Ertragsrisiko. Dies kann zu Ausschiittungskirzungen fiihren.

Das Investitionsobjekt hinter dem Token bleibt illiquide — auch wenn die Anteile selbst dank Tokenisierung schnell und kostenguinstig
den Besitzer wechseln konnen. Im Falle von wirtschaftlichen Problemen auf Ebene eines Immobilienprojekts besteht das Risiko, dass
der Kurs eines das Projekt abbildenden Tokens stark fallt. Dies kann — z.B. wenn das Projekt vollstandig scheitert — zum Totalverlust
fuhren.

Bislang gibt es in der Regel keinen geregelten Zweitmarkt, d.h. geregelte Handelsmaoglichkeiten fir die Token nach der Emission.

Die sog. ,Basisrisiken” treffen flr fast alle Formen der Vermogensanlage zu, unabhéngig von der (Rechts-)Form des Investments.
Eine ausfiihrliche Darstellung dieser Basisrisken finden Sie in der Broschure ,Grundlagenwissen Wertpapiere & Investmentfonds®, die
Sie jederzeit beim Herausgeber dieser Broschure oder Ihrem personlichen Berater anfragen konnen.

Die im Folgenden aufgefiihrten Basisrisiken bestehen insbesondere auch bei Blockchain-basierten Investments und Kryptowahrun-
gen. Die Aufzahlung ist nicht abschlieRend, bei Threm Investment kdnnen zusétzlich weitere (Basis-)Risiken bestehen.

Das allgemeine Borsenrisiko besteht in grundsatzlich schwankenden, weil Markt-abhangigen Preisentwicklungen. Eine vollstandige
Absicherung des Borsenrisikos ist nicht moglich, da dieses der Teilnahme an einem Borsenmarkt inharent ist. Zudem bestehen damit
zusammenhangende Wechselwirkungen: Ein Crash an den Borsen wirkt sich zumindest mittelbar auch auf nicht borsennotierte Kapi-
talanlagen aus, z.B. weil Anleger ihre Gelder aus Kapitalanlagen abziehen, die Nachfrage nach bestimmten Waren sinkt, Unternehmen
durch Kurssttirze Verluste erleiden etc. Ebenfalls die politische Lage in einem Land, z.B. anstehende Wahlen oder Krisen, hat in der
Regel weitere unmittelbare Auswirkungen auf die Markte dieses Landes.

Das psychologische Marktrisiko kann als Unterfall des allgemeinen Borsenrisikos betrachtet werden. Auf die allgemeine Kursent-
wicklung an der Borse wirken diverse Faktoren ein, die nicht ausschliellich rationale Griinde oder Hintergriinde haben. Individuelle
und offentliche Meinungen, Geriichte und Einstellungen zu einem Unternehmen kdnnen unabhéngig von der tatsachlichen Ertrags-
lage des betroffenen Unternehmens erhebliche Kursverdnderungen (positiv und negativ) bewirken. Moglich ist auch, dass individuell
rationales Verhalten in ein im Kollektiv irrationales ,Herdenverhalten” miindet, das seinerseits alleine aufgrund der hohen Anzahl an
betroffenen Marktteilnehmern die Finanzstabilitét beeintrdachtigen kann. Der Wert von Kryptowadhrungen hangt entscheidend von
dem ihm durch die Nutzer des Netzwerks zum Zeitpunkt der Wertbeurteilung zugewiesenen Wert ab. Verlieren diese Nutzer ,den
Glauben” an eine Kryptowahrung, erachten sie diese also z.B. als im Wert sinkend oder sogar wertlos, so kann dies zu erheblichen
Verlusten bis hin zum Totalverlust fihren.

Die steuerliche Situation innerhalb eines Landes kann sich jederzeit andern. Anderungen im Steuerrecht (z.B. bei der Definition oder
der Absetzbarkeit von Werbungskosten), in der steuerlichen Rechtsprechung oder in der Verwaltungspraxis kdnnen Auswirkungen
nicht nur unmittelbar auf die konkrete steuerliche Behandlung von Einkiinften aus Kapitalvermogen haben, sondern mittelbar auch
auf die Kursentwicklung am Kapitalmarkt generell.

Die (einkommens-)steuerliche Behandlung von neuen Anlageformen ist bei deren Emission nicht immer abschlieRend geklart. Der
Kauf innovativer Finanzprodukte — wozu samtliche in dieser Broschire dargestellten Anlageformen zéhlen - birgt das Risiko, im Falle
einer ungunstigen steuerrechtlichen Entwicklung oder unerwarteter Entscheidungen der Finanzverwaltung wahrend der Laufzeit der



Anlage nicht die erwartete Rendite erzielen zu konnen.

Kapitalanlagen konnen ganz oder teilweise durch Kreditaufnahme finanziert werden. Hierbei besteht das Risiko, dass Sie im Falle
von Kursverlusten nicht nur das eingesetzte Kapital (ggf. vollstandig) verlieren, sondern dariber hinaus den aufgenommenen Kredit
zzgl. Zinsen zuriickzahlen mussen.

Fur Kryptowahrungen und jegliche Form von Token bzw. tokenisierten Assets besteht derzeit noch keine eigene gesetzliche Rege-
lung, sondern es werden grundsétzlich die bestehenden Regeln (entsprechend) angewendet. Es besteht das Risiko, aufgrund einer
Anderung der Rechtslage (gednderte Rechtsprechung oder Gesetzesénderung) fir in der Vergangenheit abgeschlossene Geschafte
Verluste zu erleiden. AulRerdem besteht mittelbar durchaus das Risiko, dass Unternehmen, in die Sie unmittelbar oder mittelbar in-
vestiert haben, aufgrund einer gednderten Rechtslage gezwungen sind, ihre zuklinftige Geschéftstatigkeit umstellen zu miissen, was
sich erheblich auf Ihre Investition auswirken kann.
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Weiterfuhrende Informationen

In diesem Kapitel finden Sie nach einem Uberblick tber die steuerliche Behandlung von Kryptowahrungen und auf der Blockchain-
Technologie basierenden Kapitalanlagen auf Anlegerseite jeweils eine ergénzende Ausfiihrung zum Thema ,Blockchains und das
Klima" und zur Limitierung von Bitcoin sowie eine Ubersicht tiber die nach Marktkapitalisierung zehn groRten Kryptowéhrungen.

I Die steuerliche Behandlung

Die Besteuerung von Kryptowahrungen und Blockchain-basierten Investments ist von Land zu Land anders. Sie sollten sich bereits
vor einer Investition mit der steuerlichen Behandlung des gewiinschten Investments vertraut machen und erforderlichenfalls einen
fachkundigen steuerlichen Berater zu Rate ziehen.

Die folgende Darstellung stellt keine steuerliche Beratung dar und gibt die steuerliche Behandlung von Kryptowahrungen und auf der
Blockchain-Technologie basierenden Investments nicht abschlieRend wieder. Sie soll lhnen lediglich einen ersten Eindruck Uber die
steuerliche Behandlung solcher Kapitalanlagen verschaffen.

1. Der Handel mit Kryptowahrungen

Der Handel mit Kryptowahrungen unterliegt der Besteuerung. Sie sollten Gewinne hieraus bei Ihrer Steuererklarung keinesfalls ver-
schweigen bzw. nachlassig ,unter den Tisch fallen lassen”.

Die Verduferung von Kryptowahrungen stellt in der Regel ein privates Verduerungsgeschaft i.S.d. § 23 Abs. 1 des Einkommen-
steuergesetzes (EstG) dar, auch als ,Spekulationsgeschaft” bezeichnet. Gewinne aus Verkdufen im privaten Umfeld sind nach einer
einjahrigen Haltefrist steuerfrei. Diese Frist wird ,Spekulationsfrist” genannt. Werden Anteile der Kryptowahrung vor Ablauf der Spe-
kulationsfrist veraulRert, so ist der VeraulRerungsgewinn steuerpflichtig. Es gilt der personliche Steuersatz des Anlegers.

In der Regel wird bei der Berechnung der Haltefrist und fur die Gewinnermittlung die ,First In — First Out" -Regelung (Kurz: ,FIFO"-
Regelung) angewendet, bei der Verkdufe so behandelt werden, als wiirden immer die &ltesten Coins aus dem Bestand ver&dufRert
werden. Aber Achtung: Die steuerliche Behandlung von Kryptowahrungen ist noch nicht abschlieRend geklart. So muss die FIFO-Re-
gelung nicht zwingend von den Finanzamtern angewendet und akzeptiert werden. Theoretisch kdnnen auch andere Methoden fur
die Gewinnermittlung zum Tragen kommen.

Fur private Veraulerungsgeschafte gilt eine Freigrenze von 600 Euro pro Jahr. Liegt der erzielte Gewinn darunter, so fallen darauf
keine Steuern an. Die Freigrenze gilt allerdings fir alle privaten VerauRerungsgewinne zusammen, z. B. auch aus der Veraufterung
von Gold, Devisen oder Antiquitaten, und nicht nur fir die mit Kryptowahrungen erzielten Gewinne. Wird die Freigrenze Uberschritten,
muss der komplette Veraulierungsgewinn versteuert werden und nicht nur der die Freigrenze Uibersteigende Betrag.

Auch das Bezahlen von Waren oder Dienstleistungen mit Coins einer Kryptowahrung stellt steuerlich ein privates Veraullerungsge-
schaft dar, ebenso der Umtausch von einer Kryptowahrung in eine andere Kryptowahrung.

Ergibt sich aus den Geschaften mit Kryptowahrungen ein Verlust, so fallt keine Steuer an. Ein Verlust kann mit Gewinnen anderer
Jahre verrechnet werden, indem er entweder mit Gewinnen aus zuriickliegenden Jahren verrechnet oder in die Folgejahre vorgetra-
gen wird.

Erzielen Sie mit einer Kryptowahrung Zinsen, so féllt hierauf die Abgeltungssteuer an. Der Abgeltungssteuersatz betragt 25%, ggf.
zzgl. Solidaritdtszuschlag und Kirchensteuer. Fir Einklinfte aus Kapitalvermdgen, die der Abgeltungssteuer unterliegen, gilt ein Frei-
betrag von 801 Euro pro Person. Bis zu diesem sog. ,Sparer-Pauschbetrag” werden Einklinfte aus Kapitalvermdgen nicht versteuert.
Wenn Sie bei Ihrer Bank oder Depotstelle einen Freistellungsauftrag erteilt haben, wird dieser Freibetrag bei der Abfiihrung der Abgel-
tungssteuer berlicksichtigt. Ohne einen Freistellungsauftrag kdnnen Sie sich ggf. zu viel gezahlte Steuern Uber Ihre Steuererklarung
zurtickholen.



Wichtiger Hinweis

Nach § 23 Abs. 1 Nr. 2 Satz 4 EstG erhoht sich die Spekulationsfrist von einem auf zehn Jahre, wenn aus der Nutzung eines Wirt-
schaftsguts als Einkunftsquelle zumindest in einem Kalenderjahr Einkiinfte erzielt werden. Fur Kryptowahrungen bedeutet das, falls
Sie fUr das erste Jahr Zinsen auf die gehaltene Kryptowahrung bekommen, verlangert sich die Spekulationsfrist auf 10 Jahre. Diese
Auffassung ist jedoch umstritten und einige Finanzamter vertreten durchaus eine andere Meinung. Bei signifikanten Investitions-
betrdgen ist es aus Risikogesichtspunkten ratsam, eine rechtsverbindliche Auskunft gemal § 89 der Abgabenordnung (AO) vor der
Investition einzuholen.

2. Derivate auf Kryptowdhrungen

Gewinne aus Derivaten auf Kryptowahrungen werden — wie Zinsen auf Kryptowahrungen - nicht mit dem personlichen Steuersatz,
sondern mit der Abgeltungssteuer in Hohe von 25% - ggf. zzgl. Solidaritdtszuschlag und Kirchensteuer - versteuert. Da es keine
Spekulationsfrist gibt, Gewinne aus der Verduflierung von Derivaten also unabhangig von der Haltedauer immer steuerpflichtig sind,
konnen kurze Trades mit Derivaten sinnvoller sein als der kurzfristige Kauf und Verkauf einer Kryptowahrung. Die steuerliche Behand-
lung sollte jedoch niemals die alleine Grundlage fiir eine Investitionsentscheidung sein!

Auch der bei Falligkeit eines Future-Kontrakts ggf. gezahlte Differenzausgleich unterfallt der Abgeltungssteuer.

3. Mining

Beim Mining konnen gewerbliche Einklinfte entstehen, die als solche zu versteuern sind. Falls Sie nicht gewerblich tatig sind und nur
gelegentliches Mining betreiben, konnen Sie von der Freigrenze von 256 Euro im Kalenderjahr fur Einkiinfte aus Leistungen (§ 22 Nr.
3 EStG) profitieren. Liegen Ihre Einnahmen unter dieser Freigrenze, miissen Sie darauf keine Steuern zahlen. Wenn Sie sich einem
Mining-Pool anschlielen oder sog. ,Cloud-Mining” betreiben, sollten Sie sich den Vertrag mit dem Anbieter sorgféltig durchlesen, da
sich aus der vertraglichen Ausgestaltung Abweichungen von der hier dargestellten Form der Besteuerung ergeben konnen.

4, Tokenisierte Assets

Die steuerliche Betrachtung von ICOs, STOs und ETOs ist komplizierter. Bisher gibt es von Seiten der Finanzverwaltung noch keine
offizielle Stellungnahme zur Besteuerung dieser Investitionen. Das Finanzamt wird dementsprechend aktuell jeden Fall individuell
prufen.

Bei der steuerlichen Behandlung bestehen fur den Privatanleger zwischen Security und Equity Token einerseits und Utility Token
andererseits deutliche Unterschiede. Token, die nur als alternatives Zahlungsmittel dienen und mit keinen Rechten verbunden sind,
und Token, die wie ein Gutschein betrachtet werden kdnnen (Utility Token), sind nicht mit Wertpapieren vergleichbar. Steuerlich unter-
fallen sie § 23 EStG, Gewinne sind nach Ablauf der einjahrigen Spekulationsfrist steuerfrei.

Security Token hingegen stellen im deutschen Steuerrecht keine privaten Wirtschaftsglter im Sinne des § 23 EStG dar, sondern
unterliegen je nach Ausgestaltung als eigenkapital- oder fremdkapitaldhnliche Wertpapiere der Besteuerung als Einklnfte aus Ka-
pitalvermogen i.S.d. § 20 EStG. Steuerlich werden Security Token also ahnlich wie Aktien behandelt. Damit besteht z.B. auch keine
Spekulationsfrist, nach welcher einer etwaiger VerduBerungsgewinn bzw. -verlust steuerfrei wére. Ausschiittungen und VerduRe-
rungsgewinne unterliegen der Abgeltungssteuer mit einem Steuersatz i.H.v. 25%, ggf. zzgl. Solidaritatszuschlag und Kirchensteuer.

Wichtiger Hinweis

Die Ausfuhrungen in diesem Kapitel beziehen sich auf die steuerliche Behandlung von Investitionen im privaten Umfeld. Tatigen Sie
Investitionen als Unternehmer, kann die steuerliche Behandlung von der Darstellung in dieser Broschire abweichen. Kontaktieren
Sie vor der Investition in jedem Fall einen steuerlichen Berater!

1. Blockchains und das Klima

Der hohe Stromverbrauch vieler Blockchains entsteht vor allem durch den Proof-of -Work- Mechanismus (PoW). Bereits heute iber-
steigt der jahrliche Energieverbrauch der auf dieser Methode basierenden Bitcoin-Blockchain den mehrerer Nationen. Dies wird von
Seiten der Klimapolitik regelmaRig kritisiert. Allerdings kann zukinftig davon ausgegangen werden, dass fur die Blockchain-Tech-
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nologie grundsatzlich ein derart hoher Energieaufwand technologisch nicht erforderlich ist. Es gibt Mechanismen zur Erzeugung von
Konsens — z.B. Proof of Stake -, die nur einen Bruchteil der Energie bendtigen, die der PoW-Mechanismus erfordert. Es konnten sogar
bereits bestehende Blockchains, die den PoW-Mechanismus nutzen, auf ein anderes Verfahren umgestellt werden.

Der hohe Stromverbrauch sollte daher kein Argument gegen die Blockchain an sich, sondern lediglich gegen energieaufwandige Ver-
fahren zur Herstellung von Konsens sein. Die technologische Entwicklung der Blockchain ist auflerdem unvorhersehbar und jung.
Es ist nicht auszuschliefen, dass in Zukunft weitere Wege gefunden werden, wie die Blockchain-Technologie energiesparend und
umweltschonend eingesetzt werden kann.

Il Die Limitierung von Bitcoin

Wie in Kapitel E. ausgeflihrt, ist bei den meisten Kryptowahrungen die Anzahl der Coins, die geschirft werden konnen, begrenzt. An-
genommen, das aktuelle Bitcoin-Protokoll bleibt unverandert, wird Bitcoins vollstandiger Umfang aktuellen Schatzungen zufolge im
Jahr 2140 erreicht werden, also in 120 Jahren. Dies wirft einige Fragen auf. Da durch das Mining spatestens ab diesem Zeitpunkt
keine neuen Coins geschurft werden konnen, verbleiben die ihnen zuflieRenden Transaktionsgeblhren als einziger Anreiz fiir Miner
das Mining zu betreiben.

Bereits heute gibt es verschiedene Losungsansétze fur das darin zum Ausdruck kommende Skalierungsproblem von Bitcoin mit Aus-
wirkungen auf die maximale BlockgroRe, die Transaktionsgeschwindigkeit und letztlich auch auf die Hohe der Transaktionsgebuhren.
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Glossar

51%-Angriff
Algorithmus

Altcoin
Anleihe

Asset
Basis
Basiswert

Bestens

Binnenwahrung
Bit

Bitcoin

Blase

Blockchain

Blockpramie

Body
Bonitat

Broker

Bug

Potenzieller Angriff auf ein Blockchain-Netzwerk, bei dem eine einzelne Einheit oder Organisa-
tion in der Lage ist, den Groliteil der Hash-Rate zu kontrollieren, wobei nicht zwangslaufig 51%
der Hash-Power erforderlich sind.

Allgemein: Systematische Vorgehensweise, um ein Problem zu 16sen. Der Begriff wird in der
Regel im Bereich der Informatik und der Mathematik flir Computerprogramme bzw. Teile von
Computerprogrammen verwendet.

Coin, der eine direkte Alternative zum Bitcoin darstellt, da er seinem Wesen nach dem Bitcoin
mit eigener Blockchain, Minern und Nodes entspricht.

Wertpapier, das das Recht auf Riickzahlung des Nennwerts zzgl. einer Verzinsung verbrieft.
Emittenten sind hauptsachlich Lander, Banken und Unternehmen.

engl. fur ,Vermogen" oder ,Vermogenswert”

Bei Termingeschaften die Differenz zwischen dem Kassapreis und dem Terminpreis.

Der einem Termin- oder Kassageschaft zugrundeliegende Vermogenswert.

Bezeichnung fir eine unlimitierte Verkaufsorder, was bedeutet, dass die Order zum aktuell best-
moglichen Kurs ausgefuhrt wird, faktisch zu jedem beliebigen Kurs, zu dem eine entsprechende
Nachfrage besteht.

Eine nur innerhalb der Grenzen eines Staates oder eines Staatenbiindnisses gultige Wahrung.

Abk. fiir: ,binary digit", die kleinste elektronische Speichereinheit

ie weltweit fihrende Kryptowahrung

Auch: Spekulationsblase. Marktsituation, in der die Preise eines oder mehrerer Handelsgtiter
oder Vermogensgegenstande bei hohen Umsatzen tber ihrem inneren Wert liegen.

Engl. fir ,Blockkette”, eine kontinuierlich erweiterbare Liste von Datenséatzen, die mittels krypto-
grafischer Verfahren miteinander verkettet sind.

Belohnung in Form einer digitalen Wahrung fir das Finden eines neuen Blocks in der Blockchain.

Teil des Blocks einer Blockchain, in dem sich die Transaktionen, die mit dem Block ausgefiihrt
werden sollen, befinden.

Fahigkeit und Bereitschaft einer Person oder eines Unternehmens, ihre/seine zukiinftigen Zah-
lungsverpflichtungen vollstandig und fristgerecht zu erfillen, die Kreditwiirdigkeit.

Borsenmakler; ist fir die Durchfiihrung von Auftragen von Anlegern an der Borse zustandig.

Umgangssprachliche Bezeichnung fiir einen Software-Fehler oder eine Software-Anomalie.



Cap

Cloud-Mining

Coin

Cold Wallet

Contract for Difference (CFD)

Crowdfunding

Derivat

Dezentralisierung

Dezimalsystem

Differenzausgleich

Differenzgeschift

Difficulty

Distributed-Ledger-Technologie

Dividende

Double-Spending

E-Geld

Einlagensicherung

Emittent

Emittentenrisiko

Bezeichnung flr eine Kappungs- oder Obergrenze.

Anmieten von Hardware in einem Rechenzentrum, um ohne eigene Ausriistung das Mining zu
betreiben. Allgemein bezeichnet Cloud Computing das Zusammenspiel von mehreren Servern,
die gemeinsam einen Zusammenschluss (,Wolke") bilden.

Digitale Miinze, mit der Waren oder Dienstleistungen bezahlt werden konnen; eine Einheit einer
Kryptowahrung, die eine eigene Blockchain besitzt.

Wallet, die vollstandig offline ist, z. B. Paper Wallet.

Differenzkontrakt, bei dem zwei Vertragsparteien den Austausch von Wertentwicklung und Er-
tragen eines Basiswerts gegen Zinszahlungen wahrend der Laufzeit vereinbaren.

Form der Finanzierung mit Eigenkapital oder Eigenkapital ahnlichen Mitteln, zu der meist im
Internet zu einer Beteiligung in Form einer Finanzierung an einem bestimmten Projekt aufgeru-
fen wird, auch: ,Schwarmfinanzierung".

Finanzinstrument, das die Wertentwicklung eines Basiswerts abbildet und dessen Wertentwick-
lung somit unmittelbar oder mittelbar von der Preisentwicklung des Basiswerts abhangt.

Organisatorische Verteilung von Aufgaben und Zustandigkeiten auf verschiedene Stellen.

Auf der Grundzahl 10 aufbauendes Zahlensystem.

Auch: Barausgleich oder Cash Settlement. Dabei findet mit der Austibung einer Option kein Er-
werb bzw. keine Verduerung des Basiswertes statt, sondern es wird der Differenzbetrag zwi-
schen Basispreis und aktuellem Marktwert des Basiswertes an den Optionsscheininhaber aus-
gezahlt.

Termingeschaft, bei dem die Vertragsparteien nicht an dem Erwerb des Basiswerts interessiert
sind, sondern am Kurs- oder Preisunterschied zwischen dem Wert am Tag des Geschaftsab-
schlusses und dem aktuellen Marktwert am Erflllungstag.

Schwierigkeitsgrad fiir das Finden neuer Blocks einer Kryptowahrung.

,Technik verteilter Kassenbiicher”; Technik, bei der Informationen auf verschiedenen Systemen
gehalten, verifiziert und erforderlichenfalls durch das Schaffen von Konsens angepasst werden.

Anteil des Gewinns, den eine Aktiengesellschaft jahrlich an ihre Aktiondre ausschiittet.

Doppeltes Ausgeben der gleichen Einheiten einer digitalen Wahrung.

Elektronisches Geld; jeder elektronisch — auch magnetisch — gespeicherte monetare Wert in
Form einer Forderung gegentber dem Emittenten, der gegen Zahlung eines Geldbetrages aus-
gestellt wird, um damit Zahlungsvorgange durchzufiihren, und der auch von anderen Personen
als dem Emittenten angenommen wird (gesetzliche Definition).

Gesetzliche und freiwillige MalRnahmen, die in einer Bankenkrise die Glaubiger von Kreditinstitu-
ten vor dem Verlust ihrer Bankguthaben bewahren sollen.

Herausgeber von Wertpapieren

Risiko, dass der Herausgeber von Wertpapieren nicht mehr in der Lage ist, seinen Zahlungsver-
pflichtungen nachzukommen.
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Equity Token

Equity Token Offering - ETO

Exchange

Exchange Traded Fund - ETF

Exchange Traded Note - ETN

Exchange Wallet

Fiatgeld

FIFO-Regelung

Fork

Future

Geld

General Purpose

Glattstellung

Hard Fork

Hard Wallet

Hash

Hash Baum

Hashfunktion

Unterart des Security Token; reprasentiert einen Anteil am zugrunde liegenden Unternehmen,
wobei die Inhaber Anteilsrechte am Vermogen des Unternehmens und des Unternehmensge-
winns erwerben und ein Stimmrecht erhalten.

Herausgabe von Equity Token zur Unternehmensfinanzierung.

engl. fir ,Borse”

Passiv verwalteter Indexfonds, der die Wertentwicklung eines Indexes abbildet.

Borsengehandeltes Wertpapier in Form von Inhaberschuldverschreibungen einer Bank, bei dem
die Wertentwicklung eines zu Grunde liegenden Referenzindexes bzw. der zu Grunde liegenden
Kryptowahrung im Verhaltnis 1:1 oder mit einer Hebelwirkung abgebildet wird.

Wallet, bei der der Nutzer seinen Private Key von der jeweiligen Borse (,Exchange”) verwalten
lasst.

Geld, das zum gesetzlichen Zahlungsmittel erklart und von einer Zentralbank ausgegeben wird.
Sein Wert basiert grofitenteils auf dem Vertrauen der Offentlichkeit in seinen Herausgeber und
nicht auf dem Geldzeichen an sich.

First In First Out-Regelung; jegliche Verfahren der Speicherung, bei denen diejenigen Elemen-
te, die zuerst gespeichert wurden, auch zuerst wieder aus dem Speicher entnommen werden.
StandardmaBiges Verfahren zur Besteuerung beim Verkauf von Wertpapieren, bei Teilverkaufen
identischer Wertpapiere aus einem Depot werden die zuerst gekauften Wertpapiere auch zuerst
wiederverkauft.

Deutsch: ,Gabelung"; bezeichnet die Weiterentwicklung einer Open Source Software und die
hierdurch herbeigeflihrte Abspaltung von der Original- Software.

Standardisiertes, borsengehandeltes, unbedingtes Termingeschaft auf einen Basiswert.

Allgemein anerkanntes Tausch- und Zahlungsmittel, auf das sich eine Gesellschaft verstandigt
hat und das als gesetzliches Zahlungsmittel zur Tilgung von Schulden mit rechtlicher Wirkung
dient.

Bezeichnung fur blockchainbasierte Payment Token dafiir, dass man sie universell einsetzen
kann und dass sie sich nicht nur als Tauschmittel auf ein bestimmtes Gut beziehen.

Abschluss eines zu einem bestehenden Geschaft gegenlaufigen Geschafts, wodurch das ur-
spriingliche Geschaft neutralisiert wird, so dass faktisch keinerlei Verpflichtung aus den Kon-
trakten mehr besteht.

Anderungen an der Blockchain, die nicht riickwartskompatibel sind und dazu fiihren, dass die
Blockchain in zwei Ketten weitergefiihrt sind.

Elektronisches Gerat zur Sicherung des Private Keys und zur Verwaltung von Kryptowahrung.

Engl. fur ,Streuwert"; digitaler Code, der nach Anwendung einer Hashfunktion als Ergebnis her-
auskommt.

Baumformige Struktur aus Hashwerten von Datensétzen, auch ,Merkle Tree" genannt.

Funktion, die eine groRe Eingabemenge auf eine kleinere, festgelegte Ausgabemenge abbildet.



Hashing

Hash Power

Hash Rate

Header

Hebelwirkung

Hedge-Geschaft

Hedging

Hot Wallet

Index

Initial Coin Offering - ICO

Initial Public Offering - IPO

intrinsisch

Kassageschift

Kollision

Kommanditist

Komplementarwahrung

Konsens

Konsensmechanismus

Prozess, bei dem eine groRRe Eingabemenge auf eine kleinere, festgelegte Ausgabemenge ab-
gebildet wird, abgeleitet von der engl. Bedeutung flir ,zerhacken".

Geschwindigkeit, mit der die Rechenoperationen bei der ErschlieRung eines neuen Blocks durch-
gefiihrt werden. Der Begriff wird sowohl zur Bezifferung der Leistungsfahigkeit eines Compu-
ters, als auch zur Geschwindigkeitsangabe der Datenverarbeitung im Blockchain-Netzwerk
verwendet und daher als MaReinheit fir die Rechenleistung des Bitcoin-Netzwerks angesehen.

Synonym fiir ,Hash Power”.

Teil des Blocks einer Blockchain, in dem u. a. der Hash des vorigen Blocks und die sog. Nonce
enthalten sind.

Bezeichnet bei Derivaten den Effekt, dass die prozentuale Wertveranderung des Derivats grofier
ist als die verursachende prozentuale Wertveranderung des Basiswertes. Auch: Die Erhohung
der Rendite durch den Einsatz von Fremdkapital.

Absicherungsgeschaft

Absicherung von Wertpapierpositionen gegen eine negative Kursentwicklung durch den Kauf
bzw. Verkauf von Derivaten, die geeignet sind, von derselben Kursentwicklung zu profitieren.

Wallet, die auf einem Endgerat lauft, das mit dem Internet verbunden ist.

Kennziffer zur Darstellung von Veranderungen bestimmter Grolien im Zeitablauf. Borsenindizes
geben die Veranderung der Entwicklung einer bestimmten Zahl ausgewahlter Finanzinstrumen-
te Uber einen bestimmten Zeitraum an.

Finanzierungsform fiir Geschaftsmodelle, die auf der Blockchain-Technologie beruhen, auch
Initial Public Coin Offering (IPCO) oder Token Sale genannt.

Borsengang, bei dem erstmalig Aktien eines Unternehmens o6ffentlich zum Kauf angeboten wer-
den.

,Von innen heraus” oder ,einer Sache innewohnend"; im Zusammenhang mit Zahlungsmitteln
kann der intrinsische Wert als der Materialwert betrachtet werden.

Borsengeschaft, das sofort, spatestens aber am zweiten Borsentag nach Geschaftsabschluss,
zu erfillen ist.

Bezeichnung dafiir, dass beim Hashing unterschiedlichen Eingabedaten derselbe Hashwert zu-
geordnet wird.

Gesellschafter einer Koommanditgesellschaft, dessen Haftung auf seine Einlage beschrankt ist.

Ein Zahlungsmittel, das durch die Vereinbarung innerhalb einer Gemeinschaft, etwas zusatzlich
neben dem offiziellen Geld als Tauschmittel zu akzeptieren, ergdnzenden Charakter hat, aber
kein gesetzliches Zahlungsmittel ist.

Ubereinstimmung; in Bezug auf Kryptow&hrungen die gemeinsame Einigung auf eine identische
Version der verteilten Datenbank in Form der Blockchain.

Algorithmus, der eine Einigung Uber den Status eines Netzwerkes zwischen seinen Teilnehmern
erzielt.
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Kontrahent

Kontrakt

Konvertibilitat

Korrelation

Kryptoasset

Kryptogeld

Kryptografie

Kryptowahrung

Kryptowert

Leitwahrung

long

Margin

Margin Call

Marktkapitalisierung

Marktportfolio

Marktrendite

Marktrisiko

Merkle Root

Mobile Wallet

Vertragspartner, Gegenpart

Vertrag

Die Eigenschaft einer Wahrung, unbegrenzt in andere Wahrungen getauscht zu werden.

Wechselbeziehung; beschreibt den Zusammenhang zwischen verschiedenen Messgrolen.

Vermogenswert, der per dezentral organisierter Distributed-Ledger-Technologie abgebildet wird.

Digitale Zahlungsmittel, die auf kryptographischen Werkzeugen wie Blockchains und digitalen
Signaturen basieren.

Teilgebiet der Kryptologie, das sich mit dem Verschlisseln von Informationen befasst.

Wahrung, die auf kryptografischen Algorithmen basiert.

Digitale Darstellung eines Wertes, der von keiner Zentralbank oder 6ffentlichen Stelle emittiert
wurde oder garantiert wird und nicht den gesetzlichen Status einer Wahrung oder von Geld be-
sitzt, aber von nattrlichen oder juristischen Personen aufgrund einer Vereinbarung oder tatsach-
lichen Ubung als Tausch- oder Zahlungsmittel akzeptiert wird oder Anlagezwecken dient und
der auf elektronischem Wege Ubertragen, gespeichert und gehandelt werden kann (gesetzliche
Definition).

Eine Wahrung innerhalb eines internationalen Wahrungssystems, die als internationales Zah-
lungs- und Reservemittel sowie als internationale Anlagewahrung sowie als Recheneinheit zur
Bestimmung des Wertes aller Wahrungen verwendet wird.

Als ,Long-Position” wird die Kaufer-Position in einem Handelsgeschaft bezeichnet, allgemein
wird bei Finanzinstrumenten mit ,long" jede Position bezeichnet, bei der der Inhaber von einer
Wertsteigerung des Finanzinstruments profitiert.

Sicherheitsleistung flr Borsentermingeschéfte

Aufforderung zur Leistung eines Nachschusses auf das Marginkonto.

Bezeichnung fir den rechnerischen Gesamtwert der Anteile eines borsennotierten Unterneh-
mens am Kapitalmarkt. Zu seiner Ermittlung werden die im Umlauf befindlichen Anteile mit dem
Kurs der Anteile multipliziert.

Theoretisches Konstrukt, das alle am Markt existenten, risikobehafteten Vermdgensgegenstan-
de beinhaltet.

Die Rendite des Marktportfolios, des Gesamtmarkts oder eines relevanten Teilmarkts, z.B. des
deutschen Aktienmarktes.

Risiko finanzieller Verluste aufgrund der Veranderung von Marktpreisen.

Wurzel des Hash Baumes bzw. Merkle Trees, die alle Informationen Uber jeden einzelnen Trans-
aktionshash, der auf dem Block existiert, enthalt.

Auf einem mobilen Endgerat (z.B. Smartphone, Notebook) gespeicherte Softwareapplikation
zur Sicherung des Private Keys.



Mind Wallet

Mining

Mining-Pool

Nichtabstreitbarkeit

Node

Nonce

Open Source

Orphan Block

over the counter - OTC

Paper Wallet

Payment-Token

Private Key

Proof-of-Stake (PoS)

Proof of Work (PoW)

Pseudonymisierung

Public Key

Rechnungseinheit

Reprasentativgeld

Schuldverschreibung

Wenn jemand den Private Key auswendig lernt und ihn dann ausschlielilich in seinem Gedéacht-
nis abspeichert, spricht man von einer ,Mind Wallet".

Das Schaffen neuer Blocke in der Blockchain durch Losen eines komplexen mathematischen
Problems.

Zusammenschluss mehrerer (professioneller) Miner oder Institutionen zur Erhohung der Hash-
Rate.

Verbindlichkeit; sie erfordert, dass im Nachhinein kein unzulassiges Abstreiten durchgefihrter
Handlungen maoglich ist.

Knotenpunkt, der die gesamte Blockchain speichert.

Abk. fir ,used only once" oder ,number used once". Eine zufallig generierte Zahlen- oder Buch-
stabenkombination, die nur ein einziges Mal in dem jeweiligen Kontext verwendet wird.

Bezeichnung fir eine Software, deren Quelltext 6ffentlich und von Dritten eingesehen, geandert
und genutzt werden kann.

,Verwaister" Block, der letzte Block der Kette, die bei einer Fork nicht weitergefiihrt wird.

Direkt-Handel ohne Einschaltung einer Borse.

Stlick Papier, auf das der Nutzer sich den Private Key notiert hat.

Auch: Zahlungs-Token; Token, die neben der reinen Zahlungsfunktion keine weiteren Funktiona-
litdten besitzen.

Privater Schlissel, ein geheimer Datenblock, der tber eine kryptografische Signatur das Recht
beweist, Coins einer bestimmten Wallet ausgeben zu durfen; vergleichbar mit einer PIN.

Verfahren zur Herstellung von Konsens, ohne dass neue Einheiten geschaffen werden, bei dem
der Anteil (engl.: ,stake") eines Nutzers an der gesamten Menge an Tokens ausschlaggebend ist.

Verfahren zur Herstellung von Konsens durch Erbringung eines Arbeitsnachweises, indem ein
mathematisches Ratsel durch einen Computer gelost werden muss.

Das Ersetzen des Namens und anderer Identifikationsmerkmale einer Person durch ein Kenn-
zeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlielen oder wesentlich zu
erschweren, wobei die Daten so zusammengefihrt werden kénnen, dass der Name im Nach-
hinein wieder zugeordnet werden kann.

Empfangsadresse der Wallet, an die Zahlungen gesendet werden konnen.

Dem internationalen Geldverkehr zugrunde gelegte, kiinstlich konstruierte Einheit, in der Werte
und Preise ausgedriickt werden.

Geld, bei dem es sich nicht um den Gegenstand selbst handelt, sondern um eine verbriefte Form,
d.h. das staatliche und gesetzlich garantierte Versprechen, den ,Brief" jederzeit eintauschen zu
konnen.

Anleihe
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Security Token (Anlage-Token)
Wird von dem englischen Begriff ,Security” flir Wertpapier abgeleitet. Token ohne operative
Funktion fur die Blockchain, inr Hauptziel ist es, Investitionsgewinne zu realisieren.

Security Token Offering - STO
Unterfall eines ICOs, bei dem Security Token herausgegeben werden.

Seignorage Share

Stable Coin mit einer arithmetischen Absicherung ohne Hinterlegung eines Basiswerts, bei dem
automatisierte An- und Verkauf-Algorithmen fir Kursstabilitat sorgen sollen.

short
Als ,Short-Position” wird die Verkauferposition in einem Handelsgeschéft bezeichnet. Allgemein
wird bei Finanzinstrumenten mit ,short” jede Position bezeichnet, bei der der Inhaber von einem
Wertverlust des Finanzinstruments profitiert.

Skalierbarkeit

Fahigkeit eines Systems oder Prozesses zum Wachstum.

Smart Contract
,Intelligente” Vertrage mit Transaktionsbedingungen in Form von Wenn-Dann-Regeln, die auf
Computerprotokollen basieren und selbstausfiihrend sind.
Soft Fork
Kleinere Anderungen an der Blockchain, die riickwértskompatibel sind und nicht zu einer Fork
fuhren.
Soft Wallet
Wallet in Form einer Software, dabei wird der Private Key mit einem Passwort auf einem Com-
puter oder einer App gesichert.
Sparer-Pauschbetrag
Freibetrag, der Kapitaleinkinfte bis zur Hohe von derzeit 8071 Euro im Rahmen der Einzelveranla-
gung bzw. 1.602 Euro bei zusammenveranlagten Personen pro Jahr steuerfrei stellt.
Spekulationsfrist
Frist, die darliber entscheidet, ob ein bei einem privaten VerduRerungsgeschaft erzielter Gewinn
versteuert werden muss oder nicht.
Spekulationsgeschaft
Bezeichnet im Steuerrecht die Veraullerung von privaten Vermogensgegenstanden.

Stable Coin

(Vermeintlich) Stabiler Wert in digitaler Form, der sich durch ein festes Verhéltnis zu einem Ba-
siswert auszeichnet und dessen Wertentwicklung im Idealfall exakt nachbilden soll.

Staking
Der Prozess des Haltens und Sperrens bzw. Entsperrens von Anteilen in einer Wallet, um Trans-
aktionen auf der Blockchain zu validieren und hierfir eine Belohnung zu erhalten.
Stop-Loss-Order

Verkaufsauftrag, der erst aktiviert wird, wenn der Kurs des Wertpapiers die vom Anleger ange-
gebene Schwelle erreicht oder unterschreitet.

Swap
In der Regel auBerbdrslich gehandeltes Finanzderivat, dessen Grundlage die vertragliche Verein-
barung zum Austausch von Zahlungsstromen ist.

Termingeschaft
Geschaft, bei dem die Bedingungen, die beim Abschluss des Vertrages festgelegt wurden, erst
zu einem spateren Termin erfillt werden mussen

Terrawattstunde
Abk.: ThW; physikalische Malleinheit fir groBe Strommengen; T TWh = 1 Billion Wattstunden
(Wh) =1 Milliarde Kilowattstunden (kWh)

Token
Digitaler Vermogenswert mit einer breiteren Funktionalitat als Coins, der keine eigene Block-
chain besitzt, sondern eine bereits vorhandene nutzt. Er kann als eine Art Gutschein betrachtet
werden, der wiederum ein bestimmtes Wirtschaftsgut oder auch einen Vermogenswert repra-
sentiert. Der Begriff wird falschlicherweise oft synonym fir ,Coin" verwendet.

Token Sale

siehe Initial Coin Offering



Tokenisierung

Utility Token

volatil

Wahrung

Wallet

Wertpapierprospekt

White Paper

Zentralbankgeld

Zertifikat

Zweckgesellschaft

Zweitmarkt

Digitalisierte Abbildung eines realen (Vermdégens-)Wertes inklusive der in diesem Wert enthalte-
nen Rechte und Pflichten sowie dessen hierdurch ermdglichte Ubertragbarkeit. In der Compu-
terlinguistik bezeichnet der Begriff die Segmentierung eines Textes in Einheiten, so kann Tokeni-
sierung auch als ,Stlickelung” verstanden werden.

,Nutzungs-Token"; Token, die eine bestimmte Funktion in einem Netzwerk einnehmen und ver-
gleichbar mit Gutscheinen flr eine bestimmte Leistung sind.

schwankend

Im weiteren Sinne die Verfassung und Ordnung des gesamten Geldwesens eines Staates. All-
gemein wird mit dem Begriff auch das gesetzliche Zahlungsmittel eines Landes oder der Lander
einer Wahrungsunion bezeichnet.

Digitale Geldbdrse fur Kryptowahrungen, die mit einem Passwort-Manager verglichen werden
kann.

Ein vor jedem 6ffentlichen Angebot von Wertpapieren und vor jeder Bérsenzulassung an einem
geregelten Markt innerhalb des Europédischen Wirtschaftsraums (EWR) zu veroffentlichender
Prospekt, der bestimmte, gesetzlich vorgeschriebene Informationen fir Anleger enthalten muss.

Bei ICOs regelmalig bereitgestelltes Informationsblatt, das nicht gesetzlich reguliert und in
Form und Inhalt beliebig gestaltbar ist, vergleichbar mit einer Art Businessplan.

Das von der Zentralbank geschaffene Geld, das in Form von Sichtguthaben bei der Zentralbank
oder als Bargeld in Form von Banknoten und Miinzen existiert.

Schuldverschreibung, deren Wert von der Wertentwicklung eines oder mehrerer anderer Basis-
werte abhangt.

Synonym: Special Purpose Vehicle (SPV); eine Gesellschaft, die zur Abwicklung besonderer Ge-
schafte, zum Beispiel der Wertpapieremission, gegriindet und nach Erreichen des Geschafts-
zieles wieder aufgelost wird.

Keiner staatlichen Kontrolle unterliegender Sekundarmarkt zum Handel von Anteilen an ge-
schlossenen Fonds oder anderen Vermogensgegenstanden wahrend der Laufzeit der Anlage.
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